
Lernpläne rund um die Themen
Datenschutz und Informationssicherheit

UNSERE MORGENSTERN 

Jetzt einen kostenlosen Probezugang sichern!

„Schulen Sie Ihre Mitarbeitenden mit unserem E-Learning!“

morgenstern-privacy.com

http://www.morgenstern-privacy.com
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Nachhaltig und erfolgreich lernen!

Unser hochmodernes E-Learning-System wurde entwickelt, um Ihre Lernreise zu revo-
lutionieren und Ihnen ein flexibles, personalisiertes und interaktives Lernerlebnis zu er-
möglichen. Egal, ob Sie sich beruflich weiterbilden, neue Fähigkeiten erlernen oder ein-
fach Ihre Neugier stillen möchten – wir haben die passenden Kurse und Ressourcen für 
Sie. Mit einer breiten Palette an Themen, erstklassigen Lehrinhalten und erstklassigen 
Expertinnen und Experten sind Sie auf dem besten Weg, ihre Ziele zu erreichen und ihre 
Träume zu verwirklichen. Beginnen Sie noch heute ihre E-Learning-Reise und entdecken 
Sie eine Welt voller Wissen und Erfolg! Betreten Sie die Welt des sicheren Wissens mit 
unserem spezialisierten E-Learning-Angebot für Datenschutz und Informationssicher-
heit. In einer zunehmend vernetzten und datengetriebenen Welt ist der Schutz sensibler 
Informationen von größter Bedeutung.

Passendes Methodik- und Didaktikkonzept

Expertenwissen unserer Rechtsanwältinnen und -anwälte 
sowie unserer Berater*innen

spielerische und interaktive Gestaltung 

Lernende bestimmen das Tempo für sich selbst

E-Learning-Plattform kann zu jeder Zeit von überall aus 
erreicht werden

Wissensüberprüfungen finden spielerisch innerhalb der 
E-Learnings statt und bereiten somit optimal auf das 
Abschlussquiz vor

Das zeichnet uns aus:

Unsere Lernpläne bestehen jeweils aus verschiedenen E-Learnings, die von unseren Ex-
pertinnen und Experten in pädagogisch sinnvoller Reihenfolge zusammengestellt und 
entwickelt wurden. Angeboten werden vollumfängliche Einführungskurse, realistische 
Trainings, kurze Micro Learnings zur Wiederholung sowie interessante Security Flashes 
und regelmäßige Lernstandüberprüfungen. Die Kombination verschiedener Kurstypen 
auf unserer Plattform sorgt dafür, dass Ihre Mitarbeitenden immer mit den passen-
den Lerninhalten gemäß des individuell erstellten Lernplans versorgt sind – von aus-
führlichen Einführungslektionen über spannende Vertiefungslektionen mit praxisnahen 
Beispielen bis hin zu kurzen Wiederholungen für zwischendurch. Dadurch wird sicher-
gestellt, dass die Awareness Ihrer Mitarbeitenden nicht nur punktuell, sondern auch lang-
fristig gesteigert wird. Durch die Interaktivität und Möglichkeit des Users bzw. der Userin, 
eigenständige Entscheidungen im E-Learning zu treffen, wird zudem sichergestellt, dass 
die Mitarbeitenden sich intensiv mit den Inhalten beschäftigen und ein hohes Maß an 
Interesse beibehalten wird. Die Grundlage für unser Schulungskonzept stellen die beiden 
E-Learnings „Basis-Wissen Datenschutz“ und „Basis-Wissen Informationssicherheit“ dar. 
Um das Wissen Ihrer Mitarbeitenden in bestimmten Themenbereichen aufbauend auf 
dem Basis-Wissen zu vertiefen, sollten zusätzlich nochmal individuelle Themen ange-
sprochen und ausführlicher behandelt werden, so z.B. die Themenbereiche Phishing, So-
cial Engineering, Sicherer Umgang mit mobilen Geräten, usw. Damit diese zusätzlichen 
Inhalte genau auf den Bedarf und die Gegebenheiten Ihrer Organisation abgestimmt 
sind, können Sie diese in Zusammenarbeit mit uns individuell zusammenstellen. Zuletzt 
bietet unsere Plattform vielfältige Möglichkeiten, zusätzliche Inhalte in Form von indivi-
duellen Zusatzkursen oder kompletten E-Learnings zu integrieren. In Abstimmung mit 
Ihnen erstellen wir abschließend einen individuellen Lernplan für Ihre Mitarbeitenden, der 
einen optimalen und nachhaltigen Lernerfolg ermöglicht!

Das Konzept hinter den Lernplänen
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Basis-Wissen Informationssicherheit
Die Gewährleistung von Informationssicherheit ist leichter gesagt als getan. Die Zeiten, 
in denen allein technische Schutzmaßnahmen ausreichten, um Sicherheitsbedrohungen 
abzuwehren, sind vorbei. Heutzutage bilden die Mitarbeitenden, die täglichen Umgang 
mit Informationen haben, meist die erste Verteidigungslinie gegen Cybersecurity-Be-
drohungen. Um diese Pflicht erfüllen zu können, benötigen sie die dazu notwendigen 
Kenntnisse. Dieses E-Learning gibt Ihren Mitarbeitenden daher einen kompakten Über-
blick über die wichtigsten Aspekte und Ziele der Informationssicherheit und stellt die 
Verantwortung der Mitarbeitenden in der alltäglichen Arbeit dar. Die Erläuterung aktueller 
Gefahren und Bedrohungen trägt dazu bei, dass diese erkannt und letztlich verhindert 
werden können. Dadurch wird die Informationssicherheit Ihrer Organisation langfristig 
erhöht.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Wie gehen Sie mit Informationen sorgfältig um?

	� Was tun Sie, wenn Sie eine verdächtige Situation bemerken?

	� Was sind die Regeln für einen aufgeräumten Schreibtisch, ein aufgeräumtes Büro 
und einen gesperrten Bildschirm?

	� Woran erkennt man grundlegend verdächtige E-Mails?

	� Wie kann man sensible Informationen sicher ausdrucken?

	� Was sind die Vorteile eines Virtual Private Network (VPN)?

	� Was sind die Risiken der digitalen Welt und wie schützen Sie sich davor?

	� Was tun Sie im Falle eines Sicherheitsvorfalls?

Dauer: ca. 65 Minuten

Basis-Wissen Datenschutz
Seit dem 25. Mai 2018 ist die Datenschutz-Grundverordnung, kurz DS-GVO, in Kraft. Seit-
dem müssen Unternehmen in der EU die Einhaltung dieser neuen europäischen Daten-
schutzgesetze ausnahmslos umsetzen. In diesem E-Learning lernen Ihre Mitarbeitenden 
anhand von praxisnahen Beispielen, wie sie personenbezogene Daten im Alltag schützen 
und gesetzeskonform verarbeiten können.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Warum ist Datenschutz so wichtig?

	� Was sollten Sie tun, um personenbezogene Daten zu schützen?

	� Was sind personenbezogene Daten?

	� Welche Arten von personenbezogenen Daten gibt es?

	� Was sind die Grundlagen der Datenschutz-Grundverordnung?

	� Was versteht man unter der Verarbeitung von personenbezogenen Daten?

	� Unter welchen Umständen ist eine Verarbeitung personenbezogener Daten über-
haupt erlaubt?

Dauer: ca. 60 Minuten



6

m
or

ge
ns

te
rn

-le
ga

l.c
om

m
or

ge
ns

te
rn

-p
riv

ac
y.c

om

7

Phishing
Phishing gehört zu einer der häufigsten Bedrohungen für Unternehmen und Privatperso-
nen. Phishing macht 90% aller Datenschutzverletzungen aus und im Jahr 2020 haben 
laut einer US-Studie der US-Behörde „IC3“ 241.342 Unternehmen erfolgreiche Phishing-
Angriffe beim FBI angezeigt. Der wirtschaftliche Schaden belief sich dabei im Jahr 2020 
auf ca. 54 Mio. Dollar. Der wirksamste Schutz gegen Phishing sind jedoch keine techni-
schen Tools, Software oder Systeme. Der wirksamste Schutz gegen Phishing sind die 
Mitarbeitenden selbst!

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Was ist Phishing?

	� Wie arbeiten Phisher und wie erkenne ich sie?

	� Wie finden Phisher Informationen über ihre Opfer heraus?

	� Wie kann man verhindern, dass man Opfer von Phishing wird?

	� Was sind die Anzeichen für Phishing und wie können Sie diese erkennen?

	� Was tun Sie, wenn Sie einem Link oder einer Anlage nicht vertrauen?

	� Wie unterscheidet sich Phishing über soziale Medien von Phishing per E-Mail?

Dauer: ca. 40 Minuten

Passwortsicherheit
Die Absicherung von Benutzerkonten beginnt mit einem guten Passwort. Sichere Pass-
wörter verhindern den unbefugten Zugriff auf sensible Informationen. Dieser Kurs erklärt, 
welche Risiken es bei der Verwendung von Passwörtern gibt und es zeigt Mitarbeitenden, 
wie sie ein starkes, leicht zu merkendes Passwort erstellen können. Außerdem wird dar-
gestellt, wie sie Ihre Passwörter richtig handhaben, damit diese auch sicher bleiben.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Was ist ein starkes Passwort?

	� Wie stellen Sie sicher, dass Ihr Passwort leicht zu merken, aber schwer zu erraten 
ist?

	� Welche Konten schützen Sie zuerst?

	� Wie erstellen Sie ein starkes Passwort?

	� Was ist eine Zwei-Faktor-Authentifizierung?

	� Wie überprüfen Sie, ob Ihre Passwörter geleakt wurden?

	� Wie kann man all seine verschiedenen Passwörter sicher verwalten?

Dauer: ca. 15 Minuten
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Sicherer Umgang mit mobilen Geräten
Welche Informationen haben Mitarbeitende auf ihrem Smartphone, Laptop oder Tablet 
gespeichert? Haben sie möglicherweise auch sensible Geschäftsdaten gespeichert? 
Dies kann zu schwerwiegenden Folgen führen, wenn das Gerät in die falschen Hände ge-
rät. In dieser Schulung lernen die Mitarbeitenden, wie Sie den Verlust Ihrer Arbeitsmittel 
verhindern und sicher arbeiten können.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Was sind mobile Geräte und warum ist es wichtig, sie zu schützen?

	� Welche Risiken bestehen bei der Nutzung mobiler Geräte?

	� Was ist zu tun, wenn es zu einem Vorfall (z.B. Verlust des Geräts) kommt?

	� Welche Gefahren bergen Apps und wie kann man seine mobilen Geräte davor 
schützen?

	� Wie schützen Sie Ihre mobilen Geräte vor den Gefahren öffentlicher WLAN-Netz-
werke?

	� Wie können Sie Ihr eigenes Gerät für geschäftliche Zwecke nutzen?

	� Welche Gefahren bestehen bei der Arbeit mit eigenen Geräten?

Dauer: ca. 45 Minuten

Sicherheit am Arbeitsplatz
Die Absicherung von Benutzerkonten beginnt mit einem guten Passwort. Sichere Pass-
wörter verhindern den unbefugten Zugriff auf sensible Informationen. Dieser Kurs erklärt, 
welche Risiken es bei der Verwendung von Passwörtern gibt, und es zeigt Mitarbeiten-
den, wie sie ein starkes, leicht zu merkendes Passwort erstellen können. Außerdem wird 
dargestellt, wie sie Ihre Passwörter richtig handhaben, damit diese auch sicher bleiben.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Warum sollten Sie Ihren Arbeitsplatz aufgeräumt und ordentlich halten?

	� Was sind die Gefahren, wenn Sie das nicht tun?

	� Wie vermeiden Sie diese Gefahren?

	� Was ist physische Sicherheit?

	� Warum ist die physische Sicherheit wichtig?

	� Wie tragen Sie selbst zur physischen Sicherheit bei?

	� Was sollten Sie mit Ihrem Zutrittsausweis machen?

	� Wie gehen Sie mit Besucherinnen und Besuchern um?

Dauer: ca. 20 Minuten
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Schadsoftware
Schadsoftware (Malware) ist ein Sammelbegriff für verschiedene Arten von bösartiger 
Software. Diese kann in einem Unternehmen zu erheblichen Schäden führen. So kön-
nen beispielsweise personenbezogene Daten gestohlen, sensible Informationen an die 
Öffentlichkeit gebracht oder komplette Systeme verschlüsselt werden. Diese Schulung 
stellt sicher, dass die Mitarbeitenden sich der Gefahren der verschiedenen Formen von 
Schadsoftware bewusst sind und zudem lernen, diese zu erkennen und eine Infektion zu 
verhindern.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Was ist Schadsoftware?

	� Welche Formen gibt es?

	� Was macht Schadsoftware?

	� Was sind die Anzeichen von Schadsoftware?

	� Wie können Sie verhindern, dass Schadsoftware in Ihr Unternehmen gelangt?

	� Was ist Ransomware?

	� Wie reduziert man das Risiko von Ransomware?

Dauer: ca. 25 Minuten

Social Engineering
Cyberkriminelle konzentrieren sich nicht mehr ausschließlich auf das Hacken von Com-
putern. Sie haben etwas gefunden, das ebenso wirksam ist, oder vielleicht sogar noch 
wirksamer: Die Manipulation von Menschen! Durch Manipulation und Beeinflussung von 
Menschen im Rahmen des Social Engineerings lassen sich große Gewinne erzielen. Sie 
verschicken Phishing-Nachrichten, versuchen, Mitarbeitende am Telefon zu verschiede-
nen Aktionen zu überreden, oder – im Falle der Social Engineers, welche wirklich etwas 
riskieren – dringen diese sogar selbst in Büros ein, um sensible Informationen zu steh-
len. Mitarbeitende selbst spielen eine Schlüsselrolle beim Schutz der Informationen Ihres 
Unternehmens vor diesen Angreifern.

Nach Abschluss dieses E-Learnings können die Teilnehmenden u.a. folgende 
Fragen beantworten:

	� Was ist Social Engineering?

	� Welche Taktiken verwenden Social Engineers?

	� Welche Eigenschaften hat ein Social Engineering Angriff?

	� Wie sollten Sie mit verdächtigen Situationen umgehen?

	� Wie schützt man sich vor einem Social Engineering Angriff?

	� Wie stellen Sie sicher, dass Sie Informationen nur mit den richtigen Personen 
teilen?

	� Was sollten Sie mit Ihrem Zutrittsausweis machen?

	� Wie gehen Sie mit Besucherinnen und Besuchern um?

Dauer: ca. 35 Minuten
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Datenschutz und Informationssicherheit | Basics

Basis-Wissen Datenschutz

Basis-Wissen Informationssicherheit

IT-Security | Advanced

Social Engineering

Phishing

IT-Security | Pro

Social Engineering

Phishing

Verhalten am Arbeitsplatz und 
physische Sicherheit

Schadsoftware

IT-Security | Enterprise

Social Engineering

Phishing

Verhalten am Arbeitsplatz und 
physische Sicherheit

Schadsoftware

Mobiles Arbeiten und Home 
Office

Sicherer Umgang mit mobilen 
Geräten

Individuell

gemeinsam mit Ihnen erstellen 
wir individuelle E-Learnings für 
Ihr Unternehmen

abgestimmt auf Ihre internen 
Unterlagen

Zusätzlich bieten wir Ihnen eine 
Vielzahl von branchenspezifi-
schen Datenschutz-Inhalten für: 

- Hotels
- Gesundheitseinrichtungen
- öffentliche Verwaltung
- Logistik-Unternehmen
- uvm.

Unsere beiden E-Learnings Basis-Wissen Datenschutz 
und Informationssicherheit bilden die Grundlage für alle 
weiteren E-Learning-Angebote. Sie lernen darin alle not-
wendigen Grundlagen. 

Haben Sie Interesse an einem Probezugang? 

Dann schreiben Sie uns einfach an: 
elearning@morgenstern-privacy.com

mailto:elearning%40morgenstern-privacy.com?subject=Anfrage%20Probezugang%20E-Learning


Unsere Kurse werden kontinuierlich aktualisiert, um den Anforderungen der sich 
ständig wandelnden Arbeitswelt gerecht zu werden. Sie erhalten stets topaktuelles 
Wissen und relevante Fähigkeiten. Hier ein Einblick in unsere brandneuen Seminare 
& Lehrgänge:

Sie möchten Ihr Wissen in spezifischen Datenschutz- oder IT-Sicherheitsthemen ausbauen oder ihre 
Kenntnisse vertiefen, um sicher durchzustarten? Dann finden Sie weitere Informationen dazu auf 
der Academy-Webseite. 

In unserem Portfolio an praxisorientierten Seminaren und Zertifikatslehrgängen ist bestimmt auch 
für Sie das Richtige dabei!

Datenschutz

Ihre Daten, ihre Sicherheit:
Gemeinsam für Datenschutz 

sensibilisieren.

Marketing

Vom Einsteigenden bis Marke-
tingprofi: Wir zeigen Ihnen, wie 

Sie Webseiten/Social Media 
rechtssicher gestaltest.

IT-Vergabe

Schaffen Sie Wissen und kein          
Sicherheitsrisiko: IT-Vergabe-
Seminare für eine geschützte 

digitale Zukunft.

Social Media

Privatsphäre gewahrt, sozial 
vernetzt – Ihr Datenschutz in 

der Welt der Links.

Microsoft 365

365 Wege zum Profi: 
Starten Sie in eine sichere und 
datenschutzkonforme Zukunft.

Schweiz

Daten schützen, Chancen 
nutzen: Unsere Seminare für 

IT-Sicherheit und Datenschutz 
in der Schweiz.

IT-Sicherheit

Stärken Sie ihre digitale Fes-
tung: IT-Sicherheit beginnt mit 
Wissen – Entdecken Sie dazu 

unsere Seminare. 

Künstliche Intelligenz

Bereiten Sie sich auf die Zu-
kunft vor: Investieren Sie heute 

in ihre KI-Weiterbildung, um 
morgen erfolgreich zu sein!

Seminare & Lehrgänge

Jetzt buchen

Beschäftigtendatenschutz | 
Aktuelle Regelungen und Fallstricke

Datenschutz

(Rechts-)Sicherheit bei Mobiler Arbeit und Home Office

Cyber Security | 
Aktuelle Trends, Gefahren und Schutzmaßnahmen

Software- und Lizenzmanagement | 
Wege zur digitalen Compliance und Effizienz

ChatGPT, Lensa & Co. | 
Künstliche Intelligenz im Unternehmen rechtssicher nutzen

www.morgenstern-academy.com

MORGENSTERN Academy

Datenschutz

IT-Sicherheit

IT-Sicherheit

IT-Sicherheit Künstliche Intelligenz

Jetzt buchen

Jetzt buchen

Jetzt buchen

Jetzt buchen

http://www.morgenstern-academy.com
http://www.morgenstern-academy.com


MORGENSTERN consecom mbH
Große Himmelsgasse 1

DE - 67346 Speyer

Telefon 
+49 (0) 6232 - 100119 44

E-Mail
contact@morgenstern-privacy.com  


