Umstellung auf Microsoft 365 - Die Newsletter-Reihe im Gesamtiiberblick

Teil 1 - Aufgaben und Herausforderungen

Teil 2 - Tipps und Don"ts

Teil 3 - Tenant erstellen und einrichten - Tipps und Don"ts

Teil 4 - Mehrere Domains und E-Mail-Adressen organisieren und einrichten - Tipps und Don’ts

Es folgen in den ndchsten Monaten in jedem Newsletter neue Beitrdge zum Thema. Und auch aktuelle
Schwachstellen werden in den Newslettern thematisiert.

Teil 1 - Aufgaben und Herausforderungen

Microsoft 365 ist mehr als nur ein Outlook in der Cloud und hinter Outlook steckt mehr als nur ein E-Mail-
Postfach mit Kalender. Wer eine gewachsene Unternehmens-IT-Struktur teilweise oder ganz in die Cloud
verlagern mdchte, um moderner, flexibler und effizienter arbeiten zu kdnnen, muss sich - auch als organisa-
torischer und nicht als technischer Begleiter - mit einigen Begriffen und der grundlegenden Struktur
beschaftigen. Accounts, Benutzerprofile, persénliche und gemeinsam genutzte E-Mail-Postfacher, Sammel-
und Funktionspostfacher, Kalender, Gruppen, gespeicherte Daten, geteilte Daten - so viele Begriffe.

Doch was ist was und was ist bei einem Umstieg auf Microsoft 365 zu beachten? Wir kénnen helfen.
Grundlegend kénnen die anstehenden Aufgaben in folgende Kategorien einsortiert werden:

Juristische Aufgaben

Von der initialen Datenschutz-Risikoanalyse Uber die Datenschutz-Folgenabschatzung bis hin zur erforder-

lichen Dokumentation sowie der Uberwachung der rechtlichen Entwicklungen - Hier ist rechtliche Experti-
se und Sorgfalt gefragt. Dies Uberlasst man am besten den Fachanwélten und Fachanwaéltinnen.

IT-bezogene Bestandsaufnahme

Welche Tools (Programme, Services usw.) werden genutzt? Welche Daten werden wo und wie gespeichert?
Welche technischen und organisatorischen Schutzmafnahmen gibt es und sind diese ausreichend? Diese
und weitere Fragen gilt es durch eine systematische Bestandsaufnahme und Analyse zu klaren.

Am effizientesten erledigt man dies in Zusammenarbeit mit Rechts- und IT-Experten.

IT-bezogene Umsetzungen

Juristische Theorie gut und schdn, aber was bedeutet das fUr die IT-Abteilung oder den IT-Dienstleister
konkret? Ist juristisch alles geklart und organisiert haben ITler oft weiterhin Fragezeichen in den Augen.
In Folge der Bestandsaufnahme braucht es einen konkreten MalRnahmenkatalog fur Optimierungen und
MalBnahmen, damit ein Umzug in die Cloud technisch und rechtlich sicher durchgefihrt werden kann.
Unsere Rechts- und IT-Experten kdnnen durch Erfahrungen aus diversen Projekten sehr gute UnterstUt-
zung geben.

Technische Inventur und Umsetzungsplanung

FUr einen reibungslosen Umzug in die Cloud ist ein genauer Blick auf den Ist-Zustand erforderlich. Nicht
selten sind IT-Umgebungen historisch gewachsen und wurden Uber die Jahre von Personen mit verschie-
densten Philosophien aufgebaut und gepflegt.
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Teil 2 - Tipps und Don’ts

Wie im letzten Newsletter angeklUndigt, findest du im Folgenden weitere Tipps und Informationen zu den
Bereichen MS 365 Benutzer-Accounts und E-Mail-Postfacher.

Ahnlich wie bei einem echten Umzug in eine neue Wohnung ist es sinnvoll, im Vorfelde eine Art Aufréum-

und Entrimpelungsaktion durchzufthren. So erreichst du einen reibungsloseren Umstieg und weniger lIrri-
tation im Tagesgeschaft. Am Beispiel Benutzer-Accounts und E-Mail-Postfachern haben wir fUr dich einige
Tipps und Don’ts zusammengestellt.

» Verschaffe dir einen Uberblick Uber die Strukturen und Lizenzmodelle von Microsoft 365

» In Microsoft 365 werden die Lizenzen pro Benutzer und Funktionsumfang fur diesen Benutzer organisiert.

» In der Regel wird pro Benutzer, also pro reale Person, eine Lizenz bendtigt.

» Ein Benutzer hat ein persénliches E-Mail-Postfach und einen persoénlichen Kalender.

» Das personliche E-Mail-Postfach kann weitere E-Mail-Adressen als Alias haben.

» Des Weiteren kann ein Benutzer auch weitere eigene Kalender anlegen und verwalten.

» Gemeinsam genutzte, personenunabhangige E-Mail-Postfacher und Kalender werden Uber sogenannte Funktionspostfacher
abgebildet. Diese sind im Gegensatz zur Alias eigenstéandige Postfacher inklusive eigenstandigem Kalender und werden den
Benutzern, die damit arbeiten sollen, freigegeben. Als klassisches Beispiel waren die E-Mail-Postfacher ,info@firma.de” oder

auch ,abteilung@firma.de” als Funktionspostfach anzulegen. Funktionspostfacher benodtigen keine eigene Lizenz. Sie funk-
tionieren Uber die Lizenzen der Benutzer, denen sie freigegeben sind.

P Fuhre eine Inventur Uber alle Benutzer/Accounts und E-Mail-Postfacher durch, die bisher vorhanden
sind.

) Bewerte die vorhandenen Benutzer und E-Mail-Postfacher und identifiziere Accounts, die nicht mehr
benodtigt werden oder umstrukturiert werden kdnnen, sollen oder mussen.

p Definieren Benutzer-Accounts, die auch nach der Umstellung bendtigt werden. S \ //
)P Wandel gemeinsam genutzte Accounts in sogenannte Funktionspostfacher um. = S
Z \
=
&

» Konvertierte Benutzer, denen keine Lizenz zugewiesen ist oder die nicht dem Lizenzmodel entsprechend
korrekt angelegt sind (z.B. als Gast angelegte Benutzer), mussen mit Einschréankungen um Funktionsumfang
rechnen.

» Achte darauf, dass Mitarbeiter nur einen Benutzeraccount verwenden und es nicht zu Verwechslungen bei
der kunftigen Anmeldung kommt.

» Denke an Daten, die mit einem Account verknUpft sind. Loése z.B. im Rahmen des ,Fruhlingsputzes” Uber-
flissige Benutzeraccounts auf, so mussen darin gespeicherte Daten (E-Mails, Kalendereintrage, Aufgaben
usw.), die noch bendétigt werden, in den dafur neu vorgesehenen Account kopiert werden.

Im Detail gibt es sicher noch das ein oder andere mehr zu beachten. Das A und O ist jedoch, strukturiert an
Bestandsaufnahme, Planung und Umsetzung heranzugehen.

Du mochtest mehr erfahren? Wir unterstitzen dich gerne! Schau einfach auf unsere Webseite vorbei.
Im Detail gibt es sicher noch das ein oder andere mehr zu beachten. Das A und O ist jedoch, strukturiert an
Bestandsaufnahme, Planung und Umsetzung heranzugehen.

Teil 3 - Tenant erstellen und einrichten - Tipps und Don‘ts

Microsoft 365 und Datenschutz - Ist das ein Wiederspruch? Die Antwort ist - wie so oft - ein ganz klares
,Jain”. Microsoft 365 ist bereits die Gegenwart und bietet viele Vorteile im Vergleich zu einer selbstbetrie-
benen Serverfarm. Dennoch muss auch hier auf den Datenschutz fUr Mitarbeiter und Kunden geachtet
werden. Out-of-the-Box kann Microsoft 365 in Deutschland oder anderen EU-Landern nicht ohne Weiteres
bedenkenlos betrieben werden. Aber mit der richtigen Herangehensweise steht dem Einsatz und dem
Genuss der Vorteile nichts mehr im Wege.

FUr die korrekte Herangehensweise haben wir fur dich einige Tipps und Don‘ts zusammengestellt.

b Erstelle dir eine Liste aller Produkte, Anwendungen und Services von Microsoft, die aktuell genutzt werden
und weiterhin genutzt werden sollen.

P Erstelle for das Unternehmen oder die Organisation einen sogenannten Microsoft-Tenant mit Testlizenzen.
In diesemn Zuge wird auch direkt der erste Benutzer mit Admin-Rechten erstellt. Ein Tenant ist eine Art
Hauptkonto fir die gesamte Firma,/ Crganisation, in dem alles an einer zentralen Stelle verwaltet wird: Zum
Tenant gehdérige Benutzer, Lizenzen flr Produkte und Dienste, umfangreiche Einstellungen, Einstellungen
zu den einzelnen Produkten und Diensten uvm. In einem Tenant k&nnen auch mehrere Organisatoren, wie
z.B. Tochterunternehmen, Filialen oder auch Marken verwaltet werden. Das Einbinden mehrarer Domanen
und Domains ist maglich. Der Tenant selbst ist kostenlos und mit einer Testlizenz kann problemlos Ober
einen gewissen Zeitraum kostenlos alles getestet und eingerichtet werden. Auch das Einrichten mehrerer
Benutzer ist mit der Testlizenz bereits maglich.

} Rufe dazu die offizielle Webseite von Microsoft zum Thema Microsoft 365 (www.microsoft.com/de-de/microsoft-265) auf und
wahle die richtige Organizations-Kategorie, z.B. ,Kleine und mittelstandische Unternehmen” oder auch Grofunternehmen®.

P Wahle sine passende Lizenz - For die Tarife der Kategorie .Kleine und mittelstandische Unternehmen” lassen sich sofort Test-
lizenzen bestallan.

» Tipp: Kurz vor Ablauf der Testphase (aktuell wird 1 Monat angebotan) lasst sich die Testphase um einen weiteran Monat verlan-
gar.

¥ Folge den Anweisungen von Microsoft, urn den Tenant zu erstellen.

P Achte darauf, dass fur Microsoft 365 als Serverstandort ,Deutschland” ausgewahlt ist, sollte sich dein
Unternehmen oder deine Organisation in Deutschland bafinden.

P Mache dich mit den Einstellungsmaalichkeiten im Tenant, aber auch in den Administrationsbersichen der
angeschlossenen Produkte und Dienste vertraut. Nahezu jedes Produkt hat einen eigenen Administrations-
bereich. Hier gibt es viel zu entdecken.

P Achte zundchst auf die Produkte, die aktiv eingesetzt werden. Als nichstes mache dich mit Produkten und
Services vertraut, die automatisch mit dabei und unter Umstanden ungewaollt sind. FOr einen datenschutz-
konformen Einsatz ist s notwendig, einige Dienste zu deaktivieren und bestirmmte Einstellungen zu ver-
andern.

P Generell kann das Einrichten auch von einem |IT-Dienstleister Gbernommen werden. Mache dir aber be-
wusst, dass sein Fokus auf technische Funktionalitdt und nicht auf individuelle Einstellmaglichkeiten und
mizist auch nicht im Detail auf Einstellmaaglichkeiten in Bezug auf Datenschutz liegt.

P Richts Obereilen: Erst planen, dann einrichten, dann testen und erst dann produktiv nutzen.

P Wichtig ist, sich bewusst zu machen, dass Microsoft ein amerikanisches Unternehmen ist und auch eigene In-
teressen verfolgt., Aus datenschutzrachtlicher Sicht darf ein Microsoft-265-Tenant in Deutschland aktusll nicht
ochne Weiteres mit den Standardeinstellungen verwendet werden. Mit den richtigen Einstellungen jedoch ist
die Mutzung kein Problem.

b Plane daher nicht, Microsoft 265 von heute auf morgen einzusetzen, sondern lasse dir und deinen Dienstleis-
tern Zeit, alles wie gewlnscht und rechtskonform einzustellen, bevor es an den produktiven Einsatz geht.

Welche Einstellungen im Einzelnen genau verandert werden mussen, kann nicht generell bestimmt werden.
Einige Einstellungen sind kritisch, andere sind von der Firmenphilosophie und dem gewlnschtem Arbeits-
flow abhangig.

Teil 4 - Mehrere Domains und E-Mail-Adressen organisieren und einrichten - Tipps und
Don‘ts

Eine Webseite, die unter einer eigenen Domain, wie zum Beispiel morgenstern-privacy.com, existiert, ge-
hort zu einem jeden Unternehmen, wie die Auswahl einer guten Bohne fur den Kaffee ;) FUr einen seridsen
Auftritt gehdren zu einer Domain auch die entsprechenden E-Mail-Adressen.

Hier unterscheiden wir zwischen persénlichen E-Mail-Adressen, wie z.B. vorname.nachname@morgen-
stern-privacy.com und allgemeinen E-Mail-Adressen, wie z.B. contact@morgenstern-privacy.com. Wahrend
personliche E-Mail-Adressen zum direkten Kontakt einer bestimmten Person dienen und E-Mails an diese
Adressen in der Regel nur von dieser Person bearbeitet werden, werden E-Mail-Postfacher allgemeiner
E-Mail-Adressen meist von mehreren Mitarbeitenden betreut.

In Microsoft 365 werden Postfacher, die zusatzlich zu persdnlichen Postfachern angelegt werden, als Funk-
tionspostfacher bezeichnet. Der Klassiker ist es, ein Postfach mit der E-Mail-Adresse info@... oder auch con-
tact@... fUr allgemeinen E-Mail-Verkehr einzurichten und dieses den Mitarbeitenden freizugeben, die dieses
Postfach betreuen sollen. Funktionspostfacher kdnnen aber auch fur Abteilungen, Projekte oder bestimmte
langfristige Aufgaben eingerichtet werden. Sie kommen immer dann zum Einsatz, wenn der E-Mail-Verkehr
zu einem bestimmten Thema direkter kanalisiert werden soll.

FUr das Hosting - also die technische Bereitstellung der Dienste und Funktionen hinter einer Domain - wird
in der Regel ein Hosting-Provider verwendet. Bei diesem werden dann auch die E-Mail-Postfacher verwaltet
und gespeichert. Um die Funktionalitdten von Microsoft 365 optimal nutzen zu kdnnen, macht es Sinn, auf
Microsoft als Provider fuUr Ihre E-Mails umzustellen. Die technische Einrichtung Ubernimmt am besten ein
IT-Dienstleister oder - falls vorhanden - die unternehmenseigene versierte IT-Abteilung.

Nun kann es aber auch schnell vorkommen, dass mehr als nur eine Domain mit zugehdrigen E-Mail-Postfa-
chern vorhanden ist und bendtigt wird. Denn oft macht es Sinn, gréoRere Projekte oder Produkte in einem
eigenen Internet-Auftritt vorzustellen und eigene E-Mail-Adressen hierflr einzurichten. Ein anderer Grund
kann sein, dass es mehrere Tochterfirmen mit unterschiedlichen Namen und Domains gibt, die aber ad-
ministrativ an zentraler Stelle verwaltet werden sollen. Kurz: Auch das ist mit Microsoft 365 moglich. Es
kdbnnen mehrere Domains in nur einem Tenant eingerichtet und verwaltet werden.

Am Anfang einer jeden Umstellung steht die Organisation. Wir empfehlen, sich vor der Umstellung auf
Microsoft 365 einen maglichst lUckenlosen Uberblick zu verschaffen. Dazu ein paar Tipps und Don'ts:

P Verschaffe dir einen Uberblick Gber alle verwendeten persénlichen und gemeinsam genutzten
E-Mail-Adressen.

P ldentifiziers auch Alias-E-Mail-Adressen. Einern E-Mail-Postfach kann nicht nur eine (Haupt-) E-Mail-
Adresse, sondern auch weitere Alias-E-Mail-Adressen zugewiesen sein.

» Identifiziere auch E-Mail-Adressen, die evtl. wenig oder gar nicht mehr genutzt werden, aber technisch
immer noch eingerichtet sind. Bewerte, ob diese weiterhin bendtigt werden. Informiere gegebenenfalls
Mitarbeiter GUber das kinftige Einstellen von nicht mehr bendtigten E-Mail-Adressen.

»  Erstelle eine Gbersichtliche Liste aller E-Mail-Adressen. Unterscheide dabei zwischen E-Mail-Konten,
E-Mail-Adressen, Alias-E-Mail-Adressen und Zugriffsberechtigungen.

P Plane zusammen mit einem IT-Experten das Vorgehen und erarbeite einen Zeitplan.

p Beachte, dass die Umstellung eine technisch zentrale Umstellung ist und Server involviert sind, auf die
man keinen Einfluss hat (DNS-Server). Ist die Umstellung durch den IT-Experten konfiguriert, dauert es oft
mehrere Stunden {in der Regel bis zu 48 Stunden), bis die Einstellungen flachendeckend greifen. Damit es
zu méglichst wenig Stérungen beim E-Mail-Yerkehr und damit in ihrem Betriebsablauf kommt, werden
solche Umstellungen oft am Anfang eines Wochenendes umgesetzt,

P BeriOcksichtige, dass es trotz sorafaltiger Planung und Herangehensweise zu Komplikationen kommen
kann. Plane entsprechende | T-Resscurcen far im Machgang auftretenden Probleme ein.

P Informiere alle betroffenen Personen/Mitarbeiter Uber die anstehende Umstellung und darlber, was zu
beachten ist.

P Beachte der Unterschied zwischen einer E-Mail-Adresse und einem E-Mail-Postfach.
Wahrend eine E-Mail-Adresse, wenn diese mal geléscht wurde, jederzeit wisder naeu eingerichtet werden
kann, kénnen geléscht E-Mail-Postfacher inklusive der sich darin befindlichen Daten, wis z.B. E-Mails, Termine,
Aufgakben und Einstellungen nicht wiederhergestellt werden,

P Plane eine solche Umstellung nicht, wenn am Folgetag elementar wichtige E-Mails erwartet werden.
b Lasse deine Mitarbeiter und Kollegen nicht uninfaormiert. Die Akzeptanz fOr aufkommende temporire Proble-
me ist ardBer, wenn im Vorfelde mit ausreichend Vorlauf und einer Erinnerung kurz vor Umsetzung Ober alles

relevante informiert wurde.

b Lasse dich von den Details nicht abschrecken, Es muss auf einiges geachtet werden, aber es ist keine unlds-
bare Aufgabe und wird sich am Ende lohnen. Lasse dich ausreichend von Experten aufkldren und beraten.

Im nachsten Newsletter wollen wir naher auf Freigaben und E-Mail-Weiterleitungsregeln eingehen. Auch
wollen wir beleuchten, welche Méglichkeiten es gibt, Domains und dazugehdrige E-Mail-Adressen, die
eigentlich abgeldst werden sollen, doch noch so zu verwalten, sodass keine wichtigen E-Mails verloren
gehen.

Im August geht es weiter...


https://www.morgenstern-privacy.com/service-packages/microsoft365/

