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Wir bei MORGENSTERN legen groRen Wert auf inklusive Sprache. Deswegen gendern wir — und zwar gerne! Du sollst
dich von unseren Texten angesprochen flihlen, egal wer du bist.

Fachbegriffe gendern wir jedoch nicht, da sie wie Eigennamen feststehende Begriffe sind. Hier geht es nicht um das
generische Maskulinum, sondern um fachliches Vokabular, das seine eigene juristische Bedeutung hat.

...dir aber nun viel SpaB, liebe*r Leser*in!

Microsoft 365, eine auf den ersten Blick harmlose ,Blrosoftware”, muss seit geraumer Zeit viel Kritik einstecken, und
zwar von Seiten der Datenschiitzer*innen sowie von der Front der Arbeitsrechtlerxinnen.

Dieses Whitepaper stellt fir dich die wichtigsten Vorgaben, Handlungsempfehlungen und Hintergriinde zusammen.
Bitte bedenke dabei aber immer, dass dies nur ein Leitfaden sein kann, der ausdrtcklich nicht den Anspruch erhebt,

eine rechtliche Beratung darzustellen oder zu ersetzen.

Falls du tiefergehende Fragen hast, komm gerne auf uns zu!

Brauchst du Rat? Kontaktiere uns! Wir bei MORGENSTERN haben ein erfahrenes und hoch spezialisiertes Team be-
stehend aus Anwalten und Anwaltinnen sowie Datenschutz- und IT-Sicherheitsexpertinnen und -experten!

(=] contact@morgenstern-privacy.com
Qe +49 (0) 6232-100119 44

Microsoft 365 -
MORGENSTERN Packages

Mehr MORGENSTERN Whitepaper findest du tbrigens auch unter:
morgenstern-privacy.com & morgenstern-legal.com

morgenstern-legal.com

morgenstern-privacy.com
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Was macht die Einfiihrung der Produkte so herausfordernd?

In den Funktionsumfang der Microsoft 365-Produktsuite sind Verfahren eingebunden, die sowohl aus rechtlicher, als
auch aus (IT-)Compliance-technischer Sicht einer gewissenhaften und sorgféaltigen Vorpriifung und Risikoanalyse be-
dirfen.

Nach den neuesten Feststellungen der Datenschutzkonferenz (DSK) (Stand: 24. November 2022) sei zudem ein durch-
gehend rechtssicherer bzw. datenschutzkonformer Betrieb und Einsatz von Microsoft 365 auf Basis des Standard-Auf-
tragsverarbeitungsvertrags von Microsoft nicht moglich. Dieser Meinung sind die Behérden auch nach zahlreichen An-
derungen, die Microsoft nach vielen Gesprachen mit der Datenschutzkonferenz in seinen Vertragswerken umgesetzt
hat.

Grundlage der Ergebnisse dieser Bewertung der DSK ist dabei allerdings nur der ,Datenschutznachtrag zu den Pro-
dukten und Services von Microsoft” (sog. ,Datenschutznachtrag”) in der Fassung vom 15. September 2022, der unter
anderem den Auftragsverarbeitungsvertrag enthalt. Die Datenschutzkonferenz kam konkret zu dem Ergebnis, dass
Verantwortliche den Nachweis, Microsoft 365 datenschutzkonform zu betreiben, auf Grundlage dieses Datenschutz-
nachtrags nicht fihren konnen.

Der Bericht der Datenschutzkonferenz soll ausdriicklich keine abschlieRende Untersuchung und insbesondere keine
vollstandige datenschutzrechtliche Bewertung des Cloud-Dienstes Microsoft 365 darstellen. Eine solche Priifung bleibt
daher Aufgabe der Behorden bzw. der Unternehmen, die Microsoft 365 einsetzen wollen. Prifungsmalstab fir die
Festlegungen der DSK ist allein die Frage, ob der Datenschutznachtrag die Anforderungen des Art. 28 Abs. 3 DS-GVO
sowie die vom Europaischen Gerichtshof im Schrems Il Urteil aufgestellten MalRstabe zum Drittstaatentransfer erfullt.
Jedenfalls letztere Frage hat sich seit dem 10.07.2023 mit dem Erlass des Angemessenheitsbeschluss (EU-U.S. Data
Privacy Framework) durch die Europaische Kommission — zumindest vorerst — ,erledigt”. Microsoft hat seine Zertifizie-
rung nach dem EU-U.S. Data Privacy Framework bereits kurze Zeit nach dem Inkrafttreten des Abkommens aktualisiert
und mittlerweile auch bereits im neuen Datenschutznachtrag implementiert (Stand: 15.November 2023).

Hintergrundwissen: Drittstaatentransfer

Maochte eine verantwortliche Stelle personenbezogene Daten in ein sogenanntes Drittland — also einen Staat
aullerhalb der EU/des EWR — Ubermitteln, muss diese zunachst die gesetzlichen Hirden der Art. 44 ff. DS-
GVO Uberwinden. Der Gesetzgeber mochte damit sicherstellen, dass das von der DS-GVO vorgeschriebene
Schutzniveau auch dann auch dann gewahrt bleibt, wenn die Daten in ein Land gelangen, in dem andere
Gesetze mit einem moglicherweise geringeren Datenschutzniveau Anwendung finden. Fir einige Staaten
(oder bestimmte Sektoren oder Gebiete) hat die Europaische Kommission bereits geprift und auf dieser
Grundlage entschieden, dass personenbezogene Daten in dem jeweiligen Staat ein angemessenes Schutz-
niveau geniellen, das mit dem der Datenschutz-Grundverordnung vergleichbar ist. Diese Entscheidung wird
als Angemessenheitsbeschluss bezeichnet.

Sollen Daten in ein Drittland Gbermittelt werden, fiir das kein solcher Angemessenheitsbeschluss vorliegt,
liegt es weitestgehend in der Verantwortung der transferierenden Unternehmen und Behoren, durch soge-
nannte geeignete Garantien ein angemessenes Datenschutzniveau bei der Verarbeitung im Drittland sicher-
zustellen.

Zu den gangigsten Garantien gehort der Abschluss der Standarddatenschutzklauseln der EU-Kommission.
Dabei handelt es sich um vertragliche Vereinbarungen, die mit einem Unternehmen in einem Drittland ge-
schlossen werden konnen und die dazu flihren, dass sich das Unternehmen in dem Drittland zur Einhaltung

eines angemessenen Datenschutzniveaus verpflichtet.
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Das Problem bei Vertragen ist jedoch, dass sie nur zwischen den Vertragsparteien gelten und Gesetze nur
bedingt aushebeln konnen. Deshalb sehen die Standarddatenschutzklauseln zusatzlich vor, dass die Uber-
mittelnde Stelle priift, ob im Drittland ein angemessenes Schutzniveau fiir personenbezogene Daten ge-
wabhrleistet ist. Das heil’t konkret, man muss sich mit der Rechtslage und der Behordenpraxis des Landes
auseinandersetzen und dies in einem sogenannten Transfer Impact Assessment dokumentieren. Kommt
man zu dem Ergebnis, dass es um den Datenschutz nicht so gut bestellt ist (wie z.B. in den USA), muss man
zusatzliche Mallnahmen ergreifen, um dies ,auszugleichen’, also den Zugriff durch Behorden und andere
Stellen zu minimieren.

Und damit zurtick zu Microsoft: Bisher musste man, seit der Europaische Gerichtshof im Juli 2020 das Privacy Shield
gekippt hat, diesen ganzen oben beschriebenen Aufwand betreiben, wenn man Daten mit den Cloud-Diensten von Mi-
crosoft 365 sicher in die USA Ubertragen wollte. Seit dem 10.07.2023 hat sich die Situation diesbezilglich entspannt.
Personenbezogene Daten diirfen nun an Microsoft als zertifiziertes Unternehmen tbermittelt werden.

Doch leider ist es gut moglich, dass diese Rechtslage nicht lange Bestand haben wird: Die NOYB, eine Nichtregierungs-
organisation, hat bereits angekiindigt, dass das EU-U.S. Data Privacy Framework gerichtlich Uberprift werden soll.
Hiermit hatte die NOYB unter Max Schrems bereits zwei Mal Erfolg bei den Vorgangern des EU-U.S. Data Privacy Fra-
meworks, weswegen die darauf basierenden Urteile auch als ,Schrems I und ,Schrems II” bezeichnet werden.

Obwohl der Geltungsbereich dieser Feststellungen damit stark begrenzt ist und die Bewertung teilweise mehr oder we-
niger undifferenziert erfolgte, ist festzuhalten, dass der Einsatz mancher Einzelprodukte aus dem Microsoft 365-Portfo-
lio tatsachlich erheblichen datenschutzrechtlichen sowie arbeits- und geheimhaltungsrechtlichen Bedenken begegnet.

Bei jeglicher, teilweise wohl auch berechtigter, Kritik an Microsoft 365 ist aber festzustellen, dass durch sachgerechte
auch rechtliche) Evaluation des individuell gewlinschten Funktionsumfangs von Microsoft 365 und die darauf auf-
bauende, passgenaue Ergreifung technischer und organisatorischer MalRnahmen (insbesondere der Anwendung des
Grundsatzes Privacy by Design und Privacy by Default) wohl ein weitgehend rechtskonformer Einsatz von Microsoft
365 moglich sein wird.

Nachfolgend soll dargestellt werden, wo die konkreten Gefahren von Microsoft 365 liegen und wie ein solcher Einsatz
gelingen kann.

02. Alilgemeines zu Microsoft 365

Uberblick

Um feststellen zu konnen, welche konkreten MalRnahmen zu ergreifen sind — insbesondere um entscheiden zu konnen,
ob die Durchfiihrung einer Datenschutz-Folgenabschatzung geman Art. 35 DS-GVO erforderlich ist — muss genau be-
schrieben werden, in welcher Edition, Version und mit welchen Konfigurationen sowie unter welcher Einsatzumgebung
(z.B. ggfs. zusétzliche Verwendung von Windows 10) Microsoft 365 eingesetzt werden soll. Mit diesen Informationen
konnen dann auch erst der Funktionsumfang und die Datenlibermittlung an Microsoft bestimmt werden.
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Samtliche genutzte Funktionen und die eingesetzte Version sollten in einer Anlage dokumentiert werden. Diese kann
dann als Grundlage fur sémtliche rechtliche und sicherheitstechnische Priifungen herangezogen werden.

icrosoft 365 bietet das Office-Paket fiir Windows, MacOS, i0S, Android sowie Windows Phone an. Das Paket bundelt
verschiedene Anwendungsprogramme (z.B. Word, Excel, Outlook, etc.) von Microsoft. Microsoft 365 kann im Allgemei-
nen dabei auf folgende Weise genutzt werden:

> lokal installiert auf den Computern und Laptops der Benutzer mit cloudbasierten Anwendungen
» installiert auf Smartphones und Tablets (mobile Office-Apps fir iOS und Android)
» in Form von Online-Apps, die im Browser ausgefiihrt werden (Office Online)

Bei allen drei Arten der Nutzung besteht auferdem Zugriff auf Online-Mikroservices (z.B. Rechtschreibpriifung, Uber-
setzungstool, Moglichkeit, Bilder aus dem Internet einzufligen), die als Connected Experiences (verbundene Dienste)

bezeichnet werden.

Microsoft selbst beschreibt die Produktsuite auf der Webseite so:

Die Privacy Company hat fir die niederlandische Regierung im Zuge der beabsichtigten Einfihrung von Microsoft 365
bei den Behorden eine Datenschutz-Folgenabschatzung durchgefihrt (dazu unten mehr). Die unterschiedlichen An-
wendungen wurden von der Privacy Company wie folgt grafisch unterteilt (Risiken bei der Verarbeitung von Diagnose-
daten):

-

Die meist verwendeten

Anwendungen

Microsoft 365, + §

Microsoft 365 Apps 0O \
Y~ =

&

=

g

>

J
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Die Funktionen der fiinf meist verwendeten Programme Word, Excel, PowerPoint, Outlook und Teams sind der Mehrheit
der Nutzer*innen wohl gut bekannt.

Auf die Funktionen und (datenschutz-)rechtlichen Risiken bei der Nutzung der Microsoft-Cloud generell, samt den ver-
bundenen Cloud-Services, der Nutzung von Microsoft Teams, weiterer ausgewahlter Anwendungen sowie den sog.

Connected Experiences, soll dagegen nachfolgend naher eingegangen werden.

03. Einzelne Anwendungen

SharePoint

SharePoint ist eine Plattform flr die ortsunabhangige Online-Zusammenarbeit zwischen mehreren Nutzerinnen und
Nutzern an gemeinsamen Projekten.

Die Anwendung wird als Webservice bereitgestellt, sodass von tberall auf Arbeitsressourcen zugegriffen werden kann.
SharePoint hat aullerdem Social-Media-Funktionen, wie z. B. Blogs oder Diskussionsportale. Mit SharePoint konnen
Informationen geteilt, kann kommuniziert, kdnnen Kalender gemeinsam oder alleine genutzt oder konnen Recherchen
durchgefihrt werden (etc.).

Fraglich ist in diesem Zusammenhang, inwieweit die Nutzung von SharePoint gegentiber dem Einsatz von Teams als
gemeinsamem Workspace abgegrenzt werden kann. Die Einsatzmaglichkeiten Uberschneiden sich hier naturgemaR.

OneDrive

OneDrive ist ein Filehosting-Dienst bzw. ein personlicher Cloud-Speicher, der es erlaubt, Daten nicht auf einem lokalen
Datentréager, sondern auf den Servern von Microsoft zu speichern. Diese Daten kénnen dadurch ortsunabhéngig ab-
gerufen werden (z. B. via Webbrowser oder Client).

Teams

Teams ist eine cloudbasierte Plattform, die Chat, Besprechungen, Notizfunktionen und Anhangmaoglichkeiten kombi-
niert und damit die kollaborative Zusammenarbeit ermoglicht. Als Grundlage dienen Arbeitsbereiche, die aus verschie-
denen Komponenten bestehen:

Workspace

Ein Workspace ist ein abgegrenzter Arbeitsbereich fir ein festgelegtes Team, in dem alle Funktionen in Teams gemein-
sam genutzt werden konnen. Es ist insbesondere moglich, Dateien gemeinsam zu erstellen und zur gemeinsamen
Bearbeitung in Teams (einschlieRlich der Moglichkeit der Freigabe in SharePoint) abzulegen. Die Teams-Workspaces
dienen damit zugleich der Bestimmung und Abgrenzung von Zugriffsberechtigungen.

morgenstern-legal.com
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Channels und Tabs

Eine weitere Komponente stellen die sog. Channels (Kanéle) dar, die als kleinere Untereinheit eines Workspace ver-
standen werden konnen. Es gibt 6ffentliche Kanéle und private Kanale. Die Kanale konnen wiederum in , Tabs" unterteilt
werden.

Teams basiert damit auf einer Art Team-Messenger bzw. auf Arbeitsbereichen.

Teams lasst sich vor allem in die anderen Microsoft 365-Anwendungen integrieren. Es hat insbesondere einen integ-
rierten Zugriff auf teamspezifische Kalender, Dateien, OneNote-Notizen, Planner-Pléne, Schichtpléne, etc. Uber Teams
konnen auch Exchange Online und SharePoint Online genutzt werden, um eine gemeinsame Bearbeitung von Doku-
menten und anderen Inhalten zu ermaglichen.

Hervorzuheben ist bei Teams zudem die Funktion ,Videotelefonie" bzw. ,Videokonferenzen’. Mit diesen Funktionen
konnen zwei oder mehr Nutzer*innen mittels Bildibertragung miteinander kommunizieren. Hier ist standardmanig die
Maoglichkeit gegeben, die jeweiligen Sitzungen aufzuzeichnen, sodass Videos der Teilnehmer*innen gespeichert und
zU einem spéteren Zeitpunkt abgerufen werden konnen. Die Mitarbeitenden kénnen diese dann jederzeit abrufen und
abspielen, wobei der Kreis der Zuhorer*innen beschrankt werden kann. Der Streamingdienst ermdglicht es auch, die
Inhalte in eine andere Sprache lbersetzen zu lassen.

Darlber hinaus kann auf Teams auch tber den Webbrowser zugegriffen werden. Bei dieser Zugriffsmethode besteht
das erhohte Risiko, dass Mitarbeitende im Rahmen von Phishing-Kampagnen auf gefalschte Login-Seiten gefiihrt wer-
den und dort ihre Login-Daten preisgeben.

Aus der Verwendung von Teams ergeben sich darlber hinaus folgende Risiken:

»  Eine unzuldssige Verhaltens- und Leistungskontrolle durch den Arbeitgeber und der dadurch entstehende Uber-
wachungsdruck fir die Beschaftigten wird z. B. durch die Anzeige des ,Free/Busy-Erreichbarkeits-Status der
Nutzer*innen verscharft.

»  Durch die Audio- und / oder Video-Aufnahme eines Meetings konnen Beschaftigte sich ,beobachtet” fiihlen,
was eine Verhaltenssteuerung der Mitarbeitenden zur Folge haben kann. Das Risiko, dass fremde unbefugte
Personen, die Zugang zu Einladungslinks erhalten, sich auf eine Konferenz aufschalten oder Zugang zu perso-
nenbezogenen Daten in einem Workspace erlangen konnen, besteht insbesondere bei der Nutzung von Teams.

OneNote

Bei OneNote handelt es sich um eine Anwendung zur Erstellung und Organisation von digitalen Notizen.

Die betriebliche Nutzung von OneNote birgt insbesondere das Risiko, dass Daten, die von einer Cloud-Datenhaltung
ausgeschlossen wurden, gleichwohl in der Microsoft-Cloud landen, weil die lokale Speicherung von Notizen mit One-

Note nicht vorgesehen ist. Damit bestehen alle vorbeschriebenen Risiken, die sich aus der Cloud-Nutzung selbst er-
geben, sodass der Ausschluss von Hoch-Risikodaten aus der Cloud umgangen werden wirde.
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Viva

Microsoft Viva ist eine Employee Experience Platform (EXP), die Koommunikation, Fachwissen, Lernen, Ressourcen und
Erkenntnisse in den taglichen Arbeitsablauf einbinden soll.
Viva besteht aus den fiinf Modulen

“Viva Learning’,

“Viva Insights”,

“Viva Topics",

“Viva Connections” und

v v v v Vv

“Viva Goals”

Viva Learning

Viva Learning ist ein Modul von Viva, aus dem Mitarbeitende Lerninhalte aus den Bibliotheken des Unternehmens oder
von externen Anbietern beziehen und nachverfolgen konnen.

_ Citasbidbol i

£ -

@ VivaLearning tome My Learming M

C‘\lv anage

A
' What do you want to learn today? Q

........

Welcome back Serena!

Assigned to you (3)  Recommen ded to you  Bookmar ked Recently viewed Completed

!’ = @ M
E 1@

React Native: Getting Started Building Relationships Understanding and Applying Learn and pick from
While Working at Home Leadership Styles 10,000+ courses

Hendrik Swanepoel

Devon Lane Stephen Haunts

|c @ video

Uber Viva Learning kdnnen zum Beispiel Kurse von Microsoft Learn, LinkedIn oder Udacity gebucht werden. Viva Lear-
ning ist in Teams eingebunden, sodass eine Interaktion oder gemeinsames Lernen mit anderen moglich ist.
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A%ty Viva Insights  Home Stay connected Protecttime My team My organization
Viva Insights bietet personliche Einblicke sowie Einblicke durch Vorgesetzte in die Arbeitsgewohnheiten. B omom
chee Transform meeting culture
. Viva Insights Home Stay connected Protect time ~ Effective meetings  Inspiration library EﬁS Organizational resiliency Apr 10, 2021 — Oct 1, 2021 2,326 included team members Based on usage of Outlook and Teams
Teams
\ PO AT L Download PowerPoint
Activities for you i
Improve agility Optimize meeting hours
Q Praise ¥ Virtual commute © Protect time g
" : Calls
Send praise to your colleagues Ready to wrap up for the day? Book focus time Foster innovation Long and |arge meetings are costly and often an inefficient use of attendee time. Meetings that are
Show gratitude for peers who went above and beyond at Prepare for the next day and decompress with mindful There is a free spot in your agenda today between 10:00 D shorter and have fewer attendees provide the conditions for effective decision-making.
work. activiies. AM and 3:00 PM d
s §
Effective managers H i
6 5 Y ‘ o o Mana.ger meeting hours by Take action
) 68 A) duration and number of
nsiges Operational effectiveness Try shorter and smaller meetings.
+ \ attendees
Send praise  Praise history . Let's go Book More options of emplovees spend most of
e VWE!”" el T ploy P @ Schedule shorter mestings
their meeting time in long or ® Include a clear meeting agenda
- ——_
! y Transform meeting culture large meetings Use MyAnalytics to help shorten
headspace 3w 1N @ private o you ‘ ‘ g g " T ¥ P
L wad | ) ﬁ 2 A:' meeting duraticns
_ How are you feeling? E Long and
Increase customer focus 2 e
| 4 Taking a moment to reflect can help you better z large
E understand your emotions, strengths, weaknesses and = g @ meetings . n
driving factors. 2 View best practices
Focus Take a breather break )
Bring out the innate focus within you through a quick Spend one minute focusing on your breathing to help c @ @ @ e g
mindfulness exercise. reduce stress, 3
.
Play See more Play See more Reflection history g 69%
z Decision
" -
z making

meetings
Your insights

Q Focus time 2 Quiet time @ Sun Mon Tue Wed Thu Fri Sat
11 hrs 30 min of focus time kept in February 8 of 28 days without quiet time interruptions. You got this! ° 3 4 s R : Abb 3
Good luck! You have 10 hrs of focus time booked next February 2 -29 9 10 1 ™ 3 w5
week Mobile notifications for Outlook email and Teams are
S Mon Tue Wed Thu Fi Sat muted during quiet time. A A
9000 2 u@n v on o : . . ! : . . : ! : . o
© Viva Insights analysiert die Arbeitsweise der Mitarbeitenden und gibt den Vorgesetzten damit sehr detaillierte Einblicke
Pooklocnine | setins e seing: ® asnine ot in ihre Tatigkeiten, was datenschutzrechtlich als duRerst kritisch zu bewerten ist und nicht pauschal empfohlen werden
kann. So konnen etwa einzelne Mitarbeitende oder Gruppen von Mitarbeitenden mit anderen im Unternehmen vergli-
Abb. 2a chen werden (,Peervergleich”):
=. :A";";/S;’/‘MVZ“Z’BBDSAM L6 6 S okeia ceeperook ] Did you find this email helpful? Send feedback
iy S Die Abfragen zu den Mitarbeitenden lassen sich zusatzlich anhand von bestimmten Filtern und Auswahlkriterien, wie
_ 2 quiet days 27 Mi
Private toyou [} spent without significant activity outside your working hours z,‘,‘,m;:m:i::mmW“MSLUSA Z.B. deren E|nsatzbere|ch, e|ngrenzen Oder erWe|tern:
Hi Emily Braun, igz:"¥2:‘:a:$:‘ngwemy Privacy Statement  Unsubscribe  Settings
Discover trends in your work habits fpeopal i

,Die Peervergleichsabfrage in Microsoft Viva Insights kann lhnen dabei helfen, das Verhalten der Zusammenarbeit am
Arbeitsplatz in Ihrer Organisation zu analysieren. Sie verwenden diese Art von Abfrage, um das Zusammenarbeitsver-

Keep up the good work!
10 out of 28 days focus time booked

An in-depth look at your work pattens in thelast 4 weeks

=

Something to consider

-3y 30 Whatimpacs your it ours halten einer oder mehrerer Peergruppen mit einer ausgewahlten Anzahl von Personen zu vergleichen.
:::r’ :c:::l:?;:(:a: f;un: ey:l:zsr quiet time has increased from 6.5 to 9.5 :zv':‘sn ga :;ia'tdown of the activities that tend to impact you outside of regular g
Blocking your calendar during working hours can help you accomplish more. ) . X . . ) . ) . .
" W desings % Sie verwenden eine Peervergleichsabfrage, um Personen zu identifizieren, die auf bestimmte Weise mit anderen Per- g
Beceroe sonen vergleichen. Beim Erstellen der Abfrage identifizieren Sie die interessierten Personen, die Gruppen, mit denen =
Isthishelpfu? Yes No ats and cals g —
sie verglichen werden sollen, die Vergleichsmetriken und einen Zeitraum, fir den Daten abgerufen werden sollen. c
. . . L s ) . @
S Beachten Sie, dass Personen wéahrend der Abfrage in der Ausgabe nicht identifiziert werden. Ergebnisse zeigen nur 5
Q) C
g Fees Personlds an. ()
3 35% Available to focus in a typical week 9
Recommended for you Network g
e more e o imporan s et o Peervergleichsabfragen konzentrieren sich zwar auf Personen, erzeugen aber andere Informationen als Personenab-
Viva Insights is here to help. Automatically schedule up to twa hours every day to ) . . ) ) . ) . .
ot ’ " fragen. Verwenden Sie eine Personenabfrage, um die Beziehung zwischen den Organisationsattributen einer Person,

Isthishelpfu? Yes No

z. B. ihrem Team, ihrer Ebene oder ihrem Standort, zu verstehen und zu verstehen, wie sie ihre Zeit verwendet, oder
wenn Sie wissen mdochten, wie sich ein Aspekt ihrer Zeitzuweisung am Arbeitsplatz auf andere Aspekte ihrer Zeitzu-
Abb. 2b weisung auswirken kann. Verwenden Sie eine Peervergleichsabfrage, um das Zusammenarbeitsverhalten der Person
mit diesem Verhalten in den Peergruppen der Person zu vergleichen.”
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Die Abfragen zu den Mitarbeitenden lassen sich zusatzlich anhand von bestimmten Filtern und Auswahlkriterien, wie
z.B. deren Einsatzbereich, eingrenzen oder erweitern:

Der Zweck einer Peervergleichsabfrage besteht darin, Aspekte des Arbeitsverhaltens bestimmter Mitarbeiter in den
Fokus zu riicken, indem sie mit anderen Personen in der Organisation, anderen in einer ihrer Peergruppen verglichen
werden. Im Schritt ,Mitarbeiter auswéhlen" wéhlen Sie diese Personen aus. (Sie wéhlen auch die anderen Personen
aus, z. B. die Personen, mit denen Sie sie im Schritt ,Peergruppen auswéhlen” vergleichen.)

Um die Personen auszuwahlen, die Sie abfragen, filtern Sie sie nach ihren HR-Attributen, z. B.:

Doméne: Auswaéhlen aller Personen, deren E-Mail-Adressen (ber eine bestimmte Domaéne verfligen
HourlyRate: Auswéahlen aller Mitarbeiter, die einen bestimmten Betrag verdienen

FunctionType: Wahlen Sie z. B. alle Ingenieure oder alle Personaler aus.

Organisation: Auswaéhlen aller Personen in einer oder mehreren Organisationen, z. B. Einrichtungen und Finanzen

v v v Vv

Mitarbeitende erhalten aber auch Einblicke in ihre eigenen Arbeitsgewohnheiten. Sie bekommen beispielsweise Vor-
schldge zu Pausen, der Reduzierung von Unterbrechungen (,Fokuszeit”) oder eine Ubersicht dazu, wie viel Zeit sie mit
bestimmen Anwendungen oder Personen verbringen. Viva Insights analysiert zudem Kl-basiert die E-Mail-Kommu-
nikation nach bestimmten Schlisselwortern oder Aussagen.

So zeigt Insights etwa einzelne Auszlge aus E-Mails an, die auf Vereinbarungen, Zusagen, Fragen oder Termindaten
hinweisen:

Build better relationships ©
Georw ot ke and fouter healthy 5 you

Time spent collaborating with othess Your comenunication habits Suggested impartant
1Wha i yeu vl ccvneet mith i List mnth dnd whe " e i o contact @
i Hiillary Reyes.
10 27he - o
e@@f& e & 1hand e
12he ’ Toms eabrsting n e pat sy
Numiber of collabarators Collsberarion time ot ]
Witew iy metwark Shor details B B Nepeman
Stay connected with your collaborators
Pinned ~
\ Schedule a 1:1?
@ You don't have a 1:1 over the next 2 weeks. Here are suggested times that work for everyone.
Audrey Webb Wed, Aug 12,12:00 - :00PM v X
K% B/ v Is this helpful? Yes No 2more \/
Unread document from the meeting Re: Sync on Regression Test 2 days ago
=
O @< 2020 Financial Report.docx
Nesor Wik o JE
% B/ v Is this helpful? Yes No 2more v/
A Experience Collective (XC) Design & Research Team > Design Resources 7/29 3:58 PM
j“ “@Megan where is this file?”
B i Ve x
Y & v Is this helpful? Yes No 2more
Your 1:1 has a conflict Wed, Jul 29, 3:00 PM
Q This meeting conflicts with Design Team Meeting on Wed, Jul 29, 2:45 PM, Here are some available time slots. Reschedule now?
Pradeep Gupta Wed, Aug 12,12:00 - :00PM v [IEECTINITAE X

Abb. 4
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Viva Topics

Viva Topics ist ein Modul fur das unternehmensweite Organisieren und Bereitstellen von Inhalten und Fachwissen. Mit-
arbeitende konnen mit Kl-gestitzten Tools Unternehmensdaten durchsuchen, erkennen und organisieren.

,Viva Topics hilft bei der Bewaltigung eines wichtigen Geschéftsproblems in vielen Unternehmen — die Bereitstellung
der Informationen an Benutzer*innen, wenn sie sie bendtigen. Beispielsweise missen neue Mitarbeiter*innen schnell
viele neue Informationen lernen und beim Lesen von Unternehmensinformationen auf Begriffe sto3en, (iber die sie
nichts wissen. Um mehr zu erfahren, muss der Benutzer*innen moéglicherweise seine Aktivitaten unterbrechen und
wertvolle Zeit damit verbringen, nach Details zu suchen, z. B. nach Informationen tber den Begriff, wer in der Orga-
nisation Fachexpert*innen ist, und moglicherweise nach Websites und Dokumenten im Zusammenhang mit dem
Begriff.

Viva Topics verwendet Kl, um automatisch nach Themen in lhrer Organisation zu suchen und diese zu identifizieren.
Es werden Informationen (ber sie zusammengestellt, z. B. eine kurze Beschreibung, Personen, die an dem Thema
arbeiten, sowie Websites, Dateien und Seiten, die sich darauf beziehen. Ein Wissensmanager oder Mitwirkender kann
die Themeninformationen nach Bedarf aktualisieren. Die Themen stehen Ihren Benutzer*innen zur Verfligung. Dies
bedeutet, dass fir jede Instanz des Themas, die auf einer modernen SharePoint-Website in Nachrichten und Seiten
angezeigt wird, der Text hervorgehoben wird. Benutzer*innen kénnen das Thema auswéhlen, um mehr dariber in den
Themendetails zu erfahren. Themen finden du auch in der SharePoint-Suche.”

‘ TOPIC Center Home Documents  Pages Site contents ~ Getstarted ~ Manage topics Edit
+ MNew topic page
®
0 115 topics at Contoso Visible to users ©
Last updated 40 minutes ago 115 Suggested 0 Confirmed 0 Published
= > Trend of topics by status over the past 30 days
~" Confirm > Remove
Name Alternate names Status Modified Meodified By
@  Fabrikam v X Suggested Mar 10, 2023 [Viva Topics]
Gamma 7 G7 Suggested Mar 9, 2023 [Viva Topics]
School of Fine Art SoFA Suggested Mar 9, 2023 [Viva Topics]
Adventure Works AW Suggested Mar 9, 2023 [Viiva Topics]
Mark 12 Suggested Mar 9, 2023 [Viva Topics]
Abb. 5
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Abb. 6

Uber Topics konnen Nutzertinnen somit Personen, Dokumente und eine Vielzahl weiterer Informationen direkt aus
Office-Anwendungen heraussuchen.

Viva Connections

Viva Connections ist ein Modul, dass das Vernetzen der Mitarbeitende und personliche Kontakte fordern soll.

9:41 all T ==
> T . e
(%) Relecloud 1]
K Limeade
Dashboard Feed Resources
i X
| - ,
f = J;v Hybrid Work Survey
| @ Health check @ Limeade
Complete before Share feedback on <Back
entering facilities hybrid work [E— 20f10

How’s it going?
Even working remotely, | feel
connected to my team.

@ Limeade

Level 3

We all had to make significant changes to the
way we work over the last two years. We would
love to hear what's working for you, as well as
what we could do to better support you as we O Strongly disagree
continue to improve our distributed work mode.

Only 128 points
until your next

level!
O Disagree
Share your feedback
& Expenses O Neutral/No opinion
$167.52
Unsubmitted O Agree

avnanca halanra

Abb. 7
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Viva Goals

Viva Goals soll laut Microsoft eine Zielplanungs- und Managementlosung sein, die Teams auf die strategischen Priori-
taten eines Unternehmens ausrichtet und so ergebnisorientiertes und erfolgreiches Arbeiten unterstitzt.

_ s m
Q = ‘ Viva Goals cConQ -
acoiy
S} Relecloud v Product & Follow v/
= &
OKRs Projects Dashboards
Q search
T (@ Explorer Views Time period: Q3 2022 v ++ [E) View Options v
8 Users
conase oK Tite Status and progress Owner  Due
o
@ e
2 s (@) Launch 2.0 version o product in order tofix bugs,refine Ul and drive user engagen... Behind se @ o
B @ woxrs
fs > D pport t th to 30/month Ontrack | 8 e 3o
®) & Product OKRs
waGos & Design OKRs €3) Reduce number of steps in check out process from 9t0 6 Behind | 8 @ ww
@ oisy Philips's OkRs
Increase user time spent on site from 237 per session to 345 per session Atrisk 3 un30
@ Relecloud OKRs @ ‘
& Eva Terrazas's OKRs L-.;_] Perform a click study On track 78% o6 Jun 30 I
@ Cecil Folk's OKRs
&] Compile bug report Atrisk 20% MM Jun30
> (@) Ensure a reiabl,scalable,and secure online platform to enable successful operatio.. On track 2% fy 3

+ Addanitem

Abb. 8

Delve und MyAnalytics

Delve und MyAnalytics (MyAnalytics wird kiinftig Teil von Microsoft Viva Insights — s. 0. 2.4.2) geben den Nutzerinnen
und Nutzern automatisierte Hinweise zur Arbeitsweise und zur Zusammenarbeit mit anderen.

Nutzer*innen erfahren in dem Add-On Delve unter anderem, an welchen Dokumenten sie und auch andere Personen
arbeiten. Delve nutzt dabei die von Microsoft Graph gesammelten Daten zu Aktivitaten der Nutzer*innen.

,Delve zeigt dir eine Mischung aus Inhalten aus allen Microsoft 365. Du siehst sowohl deine

eigenen Dokumente als auch die Dokumente, an den deine Kolleginnen und Kollegen arbeiten.
Dies sind Dokumente, die in OneDrive fir den Arbeitsplatz oder die Schule/Universitat oder
SharePoint in Microsoft 365 gespeichert oder als Anlagen in E-Mails fiir dich freigegeben wur-
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Abb. 8

Anhand der ausgewerteten Daten konnen umfangreiche unzuldassige Verhaltens- und Leistungskontrollen der Nut-
zer*innen durchgefihrt werden.

Andere Nutzer*innen bekommen angezeigt, woran jemand zuletzt gearbeitet hat. Daher kann es hier zur Offenlegung
von vertraulichen Daten und Informationen kommen. Vorhandene Berechtigungskonzepte kénnen dadurch unterlau-
fen werden.

Es ist zu beachten, dass beide Module wohl standardmalig aktiviert sind, wenn sie in der gebuchten Lizenz enthalten
sind, ohne dass die einzelnen Nutzer*innen auf die Analyse ihrer Daten hingewiesen werden.

Fir Delve kann jede/r Nutzer*in selbst bestimmen, ob ihr/ihm Dokumente angezeigt werden, sofern dies nicht vom Ad-
ministrator flachendeckend deaktiviert wurde. Zudem konnen Nutzer*innen Delve auch selbst deaktivieren.

Ob die Dokumente in Delve sicher sind, beantwortet Microsoft auf seiner Webseite selbst wie folgt:

,Ja, Ihre Dokumente sind sicher. Delve &ndert niemals irgendwelche Berechtigungen. Nur Sie kénnen lhre privaten Do-
kumente in Delve sehen.Andere Personen kénnen auch nicht lhre privaten Aktivitaten sehen, wie welche Dokumente Sie
gelesen haben, welche E-Mails Sie gesendet und empfangen haben oder an welchen Teams-Unterhaltungen Sie sich
beteiligt haben. Andere Personen konnen sehen, dass Sie ein Dokument geandert haben, jedoch nur dann, wenn sie auf
dasselbe Dokument zugreifen kénnen.

Beachten Sie, dass Dokumente nicht in Delve gespeichert sind. Wenn Sie Berechtigungen fur Dokumente dndern méch-
ten, kénnen Sie dies am Speicherort dieser Dokumente tun, z. B. in OneDrive fir den Arbeitsplatz oder die Schule/Univer-
sitat oder SharePoint in Microsoft 365.

Was Sie in Delve sehen, unterscheidet sich von dem, was flir andere Personen angezeigt wird. Sie kbnnen lhre privaten
Dokumente und andere Dokumente, auf die Sie Zugriff haben, sehen. Andere Personen kénnen wiederum ihre eigenen
Dokumente und die Dokumente anzeigen, auf die sie Zugriff haben.”
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Durch Nutzer*innen kann Delve wie folgt deaktiviert werden:
So deaktivieren Sie Dokumente in Delve

1. Wechseln Sie in Delve zu Einstellungen.

- FiOK

2. \Wechseln Sie zu Featureeinstellungen, und wéhlen Sie Aus fir Dokumente aus.

@ Aus

3. Klicken Sie auf OK um die Anderungen zu speichern.

Hinweis: Es kann bis zu einer Woche dauem, bis alle Anderungen wirksam werden.

Was geschieht, wenn andere Personen iiber Delve verfiigen und ich nicht?

Wenn |hre Organisation Delve verwendet, Sie jedoch nicht Gber eine Benutzerlizenz verfligen, die Delve

vimfarct cied Mahea mickhe s Ofica 265 M e Shartfald it
umfasst, wird Delve nicht im Office 365-App-Startfeld angezeigt.
Andere Delve-Benutzer, also Personen, die (ber eine Benutzerlizenz verfligen, die Delve umfasst, kdnnen [hre
Dokumente in Delve anzeigen, wenn Sie bereits in Office 365 Zugriff darauf haben.

Wern Sie verhindern m3chten, dass lhre Dokumente auf Ihrer Profilseite in Delve fir andere Delve-Benutzer
angezeigt werden, kénnen Sie die Anzeige von Dokumenten in Delve deaktivieren. Wenn Sie nicht Gber
Delve verfigen, ist dies Gber lhre Seite Profil in Office 365 méglich:

1. Um zu lhrer Seite Profil zu wechseln, wahlen Sie |hr Bild in der Office 365-Kopfzeile aus, und klicken Sie
dann auf Uber mich.

I
Miklas Gasper
Nt asG@detrewndemao.onmicrosoft com

Andem

Abb. 9

Yammer

Bei Yammer handelt es sich um ein ,soziales Unternehmensnetzwerk”.

Die Plattform bietet Funktionen wie Chats, Newsfeed, Gruppenunterhaltungen, fachliche und thematische Foren. Die
Nutzer*innen legen ein eigenes Profil an.

Wenn Yammer als Kommunikationsmittel bzw. zum Austausch betrieblicher Informationen genutzt werden soll, sind
die internen Berechtigungsstrukturen zwingend auf den Einsatz von Yammer zu Ubertragen.

Eine Verpflichtung der Mitarbeiter*innen zur Anlegung und Pflege eines Profils wird zudem wohl nicht rechtlich wirk-
sam durchsetzbar bzw. nur auf freiwilliger Basis moglich sein. Soweit die Benutzeraktivitaten ausgewertet werden
sollen, ist im Einzelfall zu priifen, ob eine Einwilligung fir diese Datenverarbeitung erforderlich ist.
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Graph

Bei Graph handelt es sich um eine Komponente, die im Hintergrund von Microsoft 365 arbeitet. Sie sammelt und ver-
netzt Daten verschiedener Microsoft 365-Produkte. Es werden nicht nur die Daten, sondern auch die Interaktion der
Nutzer*innen mit den Daten und untereinander analysiert, was diese Funktion besonders kritisch macht. Ziel ist eine
Art softwarebasierte personliche Assistenz, die Nutzer*innen bei der Arbeit unterstutzt, indem sie auf moglicherweise
interessante Dateien und Kontakte hinweist. Dabei werden nur Daten bertcksichtigt, fir die die jeweiligen Nutzer*innen
auch Zugriffsrechte besitzen.

Einfach gesagt ,beobachtet” Graph das Tun der Nutzer*innen. Die unterschiedlichen Nutzungen werden als ,Signal” von
Graph interpretiert und mit Merkmalen versehen in einem Index gespeichert.

Signale konnen z. B. sein: das Speichern/Andern/Freigeben einer Datei in SharePoint oder OneDrive, der Versand einer
E-Mail, der Eintrag einer Besprechung im Terminkalender, ein Chat in Teams, die Teilnahme an einer Online-Bespre-
chung etc.

Diese Signale bewertet Graph und zieht daraus unterschiedliche Riickschlisse, wie z. B. wer mit wem besonders hau-
fig kommuniziert oder zusammenarbeitet (welche/r Benutzer*in also fur eine/n andere/n Benutzer*innen besonders
wichtig ist), welche Dateien besonders wichtig sind, an welchen Tagen Benutzer*innen viel und an welchen sie weniger
arbeiten.

All diese ,Ruckschliisse”, Bewertungen und Informationen aus Graph konnen auf verschiedene Weise genutzt werden:

> Delve: Zeigt die Dokumente an, die Nutzer*innen zuletzt bzw. mit denen sie am haufigsten gearbeitet haben.

> Web-Anwendungen: In der Rubrik ,Entdecken” auf der Homepage von Office 365 oder den Startseiten der Web-
Anwendungen werden die zuletzt oder besonders haufig verwendeten Dokumente angezeigt.

»  MyAnalytics: Zeigt dem/der Nutzer*in Informationen tber sein personliches Arbeitsverhalten und sein Netz-
werk mit anderen Mitarbeitenden an. (MyAnaytics wird kiinftig Teil von Viva.)

> WorkplaceAnalytics: Zeigt dem Nutzer*innen Informationen Uber sein personliches Arbeitsverhalten und sein
Netzwerk mit anderen Mitarbeitenden an. (MyAnaytics wird kiinftig Teil von Viva.)

» andere Programme mit zusétzlicher Schnittstelle.
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In folgender Grafik veranschaulicht Microsoft die wesentlichen Dienste und Features:

leams Gruppen

Aufgaben

Chats

Abb. 10

Entra

Microsoft Entra ist eine neue Produktfamilie von Microsoft. Sie vereint alle Identitats- und Zugriffsfunktionen von Micro-
soft, wie Azure Active Directory sowie Cloud Infrastructure Entitlement Management (CIEM) und Decentralized Identity.

Microsoft Entra

Microsoft Azure Permissions Verified 1D
Active Directory Management
Abb. 11

Azure Active Directory (Azure AD)

Das Azure AD ist ein Cloud-Dienst von Microsoft Azure. Er ermdglicht Administratoren, Identitdten und Zugriffsrech-
te fir Anwender*innen zu verwalten. Es ist also die cloudbasierte Variante des Microsoft Verzeichnisdienstes Active
Directory. Administratoren konnen damit entscheiden, welche Informationen in der Cloud bleiben, wer Informationen
verwalten oder verwenden kann, welche Dienste oder Anwendungen auf die Information zugreifen konnen und welche
Endanwender*innen Zugriff darauf haben.
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Entra-Berechtigungsverwaltung (CIEM) (Laut Microsoft bald verfiigbar)

Die Entra-Berechtigungsverwaltung ist eine neue Losung, um riskante Berechtigungen in einer Multi-Cloud-Infrastruc-
ture erkennen, beseitigen und tberwachen zu konnen. Eine solche CIEM-Losung soll die stetig zunehmende Zahl von
Identitaten, mit denen sich Nutzer*innen an einer Vielzahl von Cloud-Diensten (z.B. Microsoft Azure, Amazon Web
Services (AWS) oder der Google Cloud Platform (GCP)) anmelden, beherrscht werden.

1 i
____________________ & : i it bnnsaid] ettty
| [ Provider
| | i |
i o HE
H H
A I { § &

Identity
Provider

Provider

ol -
GO T
P .
Identities
Actions
Resources
!

e
Microsoft Entra Permissions
Management

Abb. 12

Entra-ID (vormals "Azure AD-Nachweise")

Entra arbeitet mit verifizierten IDs. Es ist eine Software zur Identitatsprifung, um Anmeldeinformationen fir dezentra-
lisierte Identitaten zu erstellen, auszustellen und zu bestéatigen. ,Mit verifizierten IDs lassen sich Arbeitsplatzberechti-
gungen, Qualifikationsnachweise, Zertifizierungen oder sonstige personliche Identitatsattribute zuverlassig ausstellen
und bestatigen.”

Die Ausstellung und Prifung von verifizierten IDs lauft im Drei-Parteien-Verhaltnis ab und ahnelt dem von Public- und
Private-Key-Verfahren.

=[a-]

o, )
e > r[

rh
Present >
y =~

Issuer Individual Verifier

Attests to claims and grants a digitally signed credential to user. Receives and approves credential request from Requests proof and, upon receipt, verifies that claims incre-
An issuer could be an identity verification provider, issuer, stores and manages credentials in wallet, dentials satisfy requirements. A verifier could be a

a government agency, a previous employer, a university or any then presents to verifier. prospective employer, an airline, a mortgage company or any

other organization that can provide proof of Becca’s credentials. organization that is requesting proof of Becca’s credentials.

Write
et e e M Verifioble data registry [P
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Connected Experiences

Bei den Connected Experiences (sog. verbundene Dienste) handelt es sich um Online-Mikroservices (wie z. B. Recht-
schreibprifung, Ubersetzungstool).

Diese verbundenen Dienste sind teilweise optional und konnen auf Administratorebene mithilfe der Datenschutz-Zu-
griffssteuerung fur verbundene Dienste oder durch die Richtlinieneinstellung ,Verwendung zusatzlicher, optional ver-
bundener Erfahrungen in Office zulassen’, verwaltet werden. Einzelne Nutzer*innen kdnnen in einer beliebigen Office-
Anwendung in den Datenschutzeinstellungen prifen, welche verbundenen Dienste zur Verfligung stehen.

In erster Linie ist in Bezug auf den Einsatz der Connected Experiences die datenschutzrechtliche Stellung von Microsoft
abzugrenzen. Grundsatzlich gibt es einen Auftragsverarbeitungsvertrag, der die Inanspruchnahme von Microsoft als
Auftragsverarbeiter regelt. Die Dienste, die im Zusammenhang mit Drittanbietern stehen sind laut den Online-Service-
Terms (OST) von Microsoft vom Auftragsverarbeitungsvertrag ausgenommen (z. B. LinkedIn-Integration, Bing-Suche).
Die Aktivierung dieser Dienste wird daher nicht empfohlen.

Die RechtmaRigkeit der einzelnen Funktionen von Connected Experiences muss im Einzelfall fUr jedes Tool gepriift
werden, sofern das Tool nicht deaktiviert wird oder werden soll. Die konkrete Rechtmaligkeitsprifung ist Bestandteil
der Datenschutz-Folgenabschatzung und bedarf daher keiner weiteren Zusatzaufwande.

Die Connected Experiences werden wie folgt nach der konkreten Funktionsweise unterteilt:

a. Verbundene Dienste, die Inhalte analysieren

Bei den verbundenen Erfahrungen, die Inhalte analysieren, werden der/m Nutzer*in verschiedene Empfehlungen und
Vorschlage (z. B. Designempfehlungen, Bearbeitungsvorschlage, Datenerkenntnisse) sowie weitere ahnliche Funktio-
nen bereitgestellt. Die Empfehlungen basieren auf dem analysierten Nutzungsverhalten.

Folgende Funktionalitaten sind beispielhaft von diesen verbundenen Diensten umfasst:

Designer (Microsoft Word im Web) — Verwenden von Designer fir die Erstellung von hochwertigen Dokumenten
Editor — Ideen in Excel

Liveuntertitel — Prasentieren in Echtzeit mit automatischen Untertiteln in Powerpoint
Kartendiagramm — Erstellen eines Kartendiagramms in Excel

v v v Vv

b. Verbundene Dienste, die Onlineinhalte herunterladen

Mithilfe der verbundenen Dienste, die Online-Inhalte herunterladen, konnen Online-Inhalte, wie z. B. Bilder, Vorlagen oder
Videos, unmittelbar innerhalb der einzelnen Office-Anwendungen gesucht und heruntergeladen werden.

Hiervon sind beispielhaft folgende Dienste erfasst:

»  Cloud-Schriftarten in Office

» Einflgen verschiedener Onlineinhalte in eine Office-Datei (z.B. Symbole in Word, Formular oder Quiz in Power-
Point, Video aus YouTube oder einer anderen Webseite)

»  Einfache Recherche fiir ihr Dokument in Word
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c. Weitere verbundene Dienste
Von den weiteren verbundenen Diensten sind folgende sonstige Tools beispielhaft umfasst:
@Erwahnung — Verwenden von @Erwahnung in Kommentaren, um jemanden fiir Feedback zu markieren

Posteingang mit Relevanz (Outlook)
Zuletzt verwendete Dokumente — Offnen von Dateien Uber das Menii ,Datei”

v v v Vv

Raumsuche (Outlook) — Steuerung der Raumsuche in Outlook

Eine vollstandige Auflistung aller verbundenen Dienste finden Sie auf der Webseite von Microsoft.

Compliance- und Sicherheitstools

Je nach Edition enthalt Microsoft 365 einige Compliance- und Sicherheitstools. Speziell flir das Datenschutzmanage-
ment bietet Microsoft mit seinem Tool ,Priva“ eine Mdglichkeit Datenschutzrisiken zu minimieren und auf Betroffenen-
anfragen automatisiert zu reagieren.

,Eine Datenschutzmanagement-Losung, die Datenschutzrisiken proaktiv erkennt und
abwehrt, Mitarbeiter*innen zu intelligenten Datenentscheidungen befahigt sowie An-
fragen zu Betroffenenrechten in groBem Umfang automatisiert und verwaltet.”

MORGENSTERN Academy

Seminare & Co.

Microsoft 365 | Datenschutz- und rechtskonformer Einsatz

In den Augen vieler mag Microsoft 365 zunachst wie ein unscheinbares und praktisches
,Burosoftware-Paket" wirken. Doch in letzter Zeit hat es vermehrt Kritik erfahren, sowohl
von von Datenschiitzerinnen und Datenschitzern als auch von Arbeitsrechtsexperten.
Doch warum ist das so?

Es ist vonnoten, sich mit den spezifischen Risiken und Gefahren beim Einsatz von
Microsoft 365 auseinanderzusetzen und die erforderlichen Malinahmen zu treffen,
um einen (weitgehend) rechtssicheren Einsatz zu gewahrleisten.
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Microsoft 365 - Einfiihrung

Bei der Einflihrung von Microsoft 365 sind vielfaltige Faktoren zu beachten:
IT-Recht, Datenschutz(recht) und Arbeitsrecht sowie IT-Sicherheitsaspekte missen sorgféltig
berlcksichtigt werden.

MORGENSTERN bietet einen One-Stop-Shopping-Ansatz.

Legal Review Security Check Up

iber MORGENSTERN uber MORGENSTERN

Rechtsanwaltsgesellschaft mbH consecom GmbH

Special fiir KRITIS Unternehmen

Individuelle Beratung erforderlich?
Dann schreib uns einfach an:

04. Rechtliche Bewertung von Microsoft 365

RechtmaBigkeit der Datenverarbeitung
Die Zulassigkeit der Datenverarbeitung mit Microsoft 365 richtet sich in erster Linie nach den Art. 6, 9 DS-GVO.

Fir die Verarbeitung nicht-sensibler personenbezogener Daten mit den Office-Kernanwendungen von Microsoft 365
(Word, Excel, PowerPoint, Outlook) kommen als Rechtsgrundlagen Art. 6 Abs. 1 b) und/oder ggf. ¢) DS-GVO in Betracht,
wenn die Datenverarbeitung zur Vertragserfullung bzw. zur Erflllung rechtlicher Verpflichtungen des Verantwortlichen
erforderlich ist.

Fir die Freigabe und Speicherung personenbezogener Daten in der Cloud allgemein muss das aber nicht gelten, eben-
so bei den sonstigen Funktionen von Microsoft 365: Diese sind regelmafig gerade nicht zur Vertragserftllung oder Er-
flllung rechtlicher Verpflichtungen erforderlich. Entsprechendes gilt flr die Datenverarbeitung zur Wahrnehmung einer
offentlichen Aufgabe gemal Art. 6 Abs. 1 e) DS-GVO.
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Fir solche Verarbeitungen kommt als Rechtsgrundlage Art. 6 Abs. 1 f) DS-GVO in Betracht, wenn die Verarbeitung
zur Wahrung berechtigter Interessen des Verantwortlichen oder eines Dritten erforderlich ist und die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person nicht Uberwiegen.

SchlieRlich kann eine Datenverarbeitung auch gemaR Art. 6 Abs. 1 a) i.v.m. Art. 7 DS-GVO auf die Einwilligung der be-
troffenen Person gestutzt werden. Sofern es sich bei dem Betroffenen um eine/n Beschaftigte/n handelt, richtet sich
die Zulassigkeit der Datenverarbeitung mafgeblich nach § 26 BDSG oder Art. 6 Abs. 1 f) DS-GVO.

Auftragsverarbeitung und Drittlandiibermittlung

Microsoft ist im Wesentlichen als Auftragsverarbeiter des einsetzenden Unternehmens einzustufen. Hiervon ausge-
nommen sind diejenigen Anwendungen, die von Drittanbietern wie Bing und LinkedIn bereitgestellt werden.

Hierflr bietet Microsoft den Abschluss eines Auftragsverarbeitungsvertrages an, der Teil des sog. Data Processor Ag-
reements (DPA) ist. Dieses DPA beinhaltet auch eine (ziemlich knapp ausgefallene) Beschreibung der technischen und
organisatorischen Mallnahmen sowie der EU-Standarddatenschutzklauseln.

Aufgrund der intransparenten Datenverarbeitungen und unzureichend geregelten Kontrollrechte der Auftraggeber so-
wie einiger Kostenregelungen, steht der Auftragsverarbeitungsvertrag in der Kritik durch die deutschen Aufsichtsbehor-
den. Der Einsatz von Microsoft 365 ist insoweit daher nicht vollkommen risikofrei.

Als geeignete Garantien zur Rechtfertigung der Datenibermittlung in die USA (Drittland) bietet Microsoft tber das DPA
den Abschluss von EU-Standarddatenschutzklauseln an. Zumindest hier sind dann z. B. ausreichende Kontrollrechte
des Auftraggebers geregelt. Im Sommer 2021 hat die EU-Kommission neue Standardvertragsklauseln herausgegeben.

Es wird aber darauf hingewiesen, dass auch die EU-Standardvertragsklauseln in der Kritik stehen. Der EuGH und die
Aufsichtsbehorden haben betont, dass der Abschluss der EU-Standarddatenschutzklauseln die verantwortlichen Un-
ternehmen nicht davon befreit, die jeweiligen Datenibermittlungen konkret zu priifen und dem Risiko angemessene
technische und organisatorische MalRnahmen zu bestimmen und umzusetzen.

Erforderlich ist jedenfalls ein Transfer-Impact-Assessment (TIA), bei dem eine Bewertung der Risiken fir die personen-
bezogenen Daten der Betroffenen erfolgt. Aufgrund der Zugriffsmoglichkeiten der US-amerikanischen Geheimdienste
zweifeln aber einige daran, dass eine Datenibermittlung in die USA tberhaupt datenschutzkonform erfolgen kann.

Einbeziehung der Mitarbeitendenvertretung

Der Einsatz von Microsoft 365 ist insgesamt auch individual- und kollektivarbeitsrechtlich relevant, da die Software
eine technische Einrichtung darstellt, die dazu geeignet ist, das Verhalten oder die Leistung der Arbeitnehmer zu Uber-
wachen. Microsoft speichert fir jede mit Microsoft 365 bearbeitete Datei den Bearbeitungszeitpunkt und die Bear-
beitungsdauer in einer Log-Datei, die eingesehen werden kann. Daneben werden einige Funktionen angeboten, die
konkret dazu geeignet sind, Einblicke in das Arbeitsverhalten der Mitarbeitenden zu erhalten (Viva Insights, Delve). Der
Deutsche Gewerkschaftsbund ist der Ansicht, dass Microsoft 365 spéatestens seit dem Add-On ,Workplace Analytics”
(kiinftig Microsoft Viva Insights) generell zwingend mitbestimmungspflichtig sei.
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MORGENSTERN Academy

Seminare & Co.

Risikobasierter DatentransFer | Alles rund um das Transfer Impact Assessment

Es stellt sich die Frage, wie die neue Rechtsfigur praxisorientiert und systematisch um-
gesetzt werden kann. Dabei mochten wir dich mit unserem Input unterstitzen.

Du mochtest endlich den Durchblick haben, was es mit dem Transfer Impact Assess-
ment genau auf sich hat? Wiinschst dir konkrete Erlduterungen, wie du das Verfahren
im Unternehmen konform umsetzen kannst?

Dann bist du bei diesem Seminar genau richtig!

Laut Microsoft selbst ist aber Microsoft 365 generell zur Leistungs- und Verhaltensiiberwachung geeignet (wenn auch
nicht spezifisch dazu bestimmt), da Microsoft 365 ein hochgradig anpassbarer Dienst ist, der von einem/einer Daten-
verantwortlichen potenziell zu einer solchen Verarbeitung verwendet werden kann (Link). Diese Eigenschaft macht den
Einsatz von Microsoft Office mitbestimmungspflichtig gemal § 87 Abs. T Nr. 6 BetrVG bzw. des jeweiligen Personal-
vertretungsgesetzes des Landes.

Wird Microsoft 365 ohne die Einbeziehung der Mitarbeitendenvertretung eingeftihrt und verwendet, kann diese gegen
den Arbeitgeber*in im Wege eines einstweiligen Verfligungsverfahrens eine Unterlassung erzwingen. Sofern Microsoft
365 fir alle Geschaftsprozesse verwendet wird, wiirde dieses Vorgehen zum Arbeitsstillstand und zu erheblichen wirt-
schaftlichen Ausféllen flhren, bis mit den Mitarbeitenden eine Losung herbeigefiihrt wird.

05. Handlungsempfehlungen

Um einen weitgehend rechts- und IT-sicheren Einsatz von Microsoft 365 sicherzustellen, sollten folgende Fragen be-
antwortet bzw. Schritte erwogen werden:

Bestimmung des Priifgegenstandes

Um feststellen zu kdnnen, welche konkreten Mallnahmen zu ergreifen sind, und insbesondere um entscheiden zu kon-
nen, ob die Durchfiihrung einer Datenschutz-Folgenabschatzung gemal Art. 35 DS-GVO erforderlich ist, muss genau
beschrieben werden, in welcher Edition, Version und mit welchen Konfigurationen Microsoft 365 unter welcher Einsatz-
umgebung (z.B. ggf. zusatzliche Verwendung von Windows 10) eingesetzt werden soll.
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Wie wird das Projekt lizenzrechtlich umgesetzt?

Welcher Plan wird gebucht? Welche Module werden angeschafft?

Welche Rechenzentren wurden ausgewahit?

Welches Cloud-Modell soll eingesetzt werden (Hybrid-Cloud, public Cloud, private Cloud)?
Welche Tatigkeiten sollen mit Microsoft 365 abgedeckt werden?

Sollen Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet werden?

Sollen Personalangelegenheiten Gber Microsoft 365 verarbeitet werden?

v v v vV v v Vv

Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

Vor Einfihrung von Microsoft 365 sollte konkret geprift werden, ob die Durchfiihrung einer Datenschutz-Folgenab-
schatzung gemal Art. 35 DS-GVO erforderlich ist. Selbst wenn man zu dem Ergebnis kommt, dass keine Datenschutz-
Folgenabschéatzung durchgefihrt werden muss, ist dies zu dokumentieren.

Der Funktionsumfang der meisten Microsoft-Lizenzen erlaubt jedoch den Einsatz datenschutzrechtlich kritischer An-
wendungen. Auch wenn solche Anwendungen letztlich nicht produktiv eingesetzt werden sollen, kann wohl alleine
schon die Einsatzmaoglichkeit die Durchfihrung einer Datenschutz-Folgenabschatzung bedingen.
Pflichtinformationen nach Art. 13 DS-GVO

Die mit Microsoft 365 stattfindende Datenverarbeitung sollte sich auch in den Pflichtinformationen aller betroffenen
Personen wiederfinden. Dafir konnen eigens fir die Nutzung von Microsoft 365 Pflichtinformationen erstellt oder die
vorhandenen Informationen erganzt werden.

Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO

Es sollte nicht vergessen werden, die mit Microsoft 365 zusammenhangenden Datenverarbeitungen im Verzeichnis
von Verarbeitungstatigkeiten in den jeweils entsprechenden Verarbeitungstatigkeitskategorien zu erganzen.

Noch mehr Datenschutz?

Kein Problem! Die MORGENSTERN consecom GmbH denkt Consulting neu. In unseren Fachbereichen
Datenschutz, IT-Sicherheit und Digitalisierung bieten wir dir innovative und individuelle Losungen —
unabhangig von der Fragestellung.

Unser kompetentes, digital ausgerichtetes Team stellt an fiinf Standorten bundesweit eine effiziente und

maflgeschneiderte Beratung sicher. Wir unterstiitzen dich dabei, deine IT und Data Security noch professio-
neller aufzusetzen.
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Einwilligungsmanagement

Sofern Verarbeitungstatigkeiten durchgefiihrt werden sollen, die die Einwilligung der betroffenen Personen erfordern,
sind die Voraussetzungen des Art. 4 Nr. 11, 7 DS-GVO, flr sensible personenbezogene Daten zusatzlich die des Art.
9 Abs. 2 a) DS-GVO und fiir Beschaftigtendaten zusatzlich die Voraussetzungen des § 26 Abs. 2 BDSG zu beachten.

Weiterhin sollte die Einholung der Einwilligung im Einklang mit Art. 5 Abs. 2 DS-GVO dokumentiert und aktuell gehalten
werden.

Technische und organisatorische Mallnahmen

Von wesentlicher Bedeutung fiir einen datenschutzkonformen Einsatz von Microsoft 365 ist die Umsetzung adaquater
technischer und organisatorischer MalRnahmen. Ganz konkret empfiehlt es sich zunachst zu bestimmen, welche Arten
von besonders risikobehafteten personenbezogenen Daten gegebenenfalls vollstandig aus der Cloud-Datenhaltung
ausgeschlossen werden sollen.

Es ist weiterhin zu empfehlen, die Zugriffsrechte auf Metadaten nach dem ,Need-to-know-Prinzip” auf den erforder-
lichen Personenkreis zu beschranken, was entsprechend zu dokumentieren ist. Sofern Windows 10 Enterprise als
Betriebssystem auf den Computern verwendet wird, sollte das Sicherheitslevel der Telemetrie- und Diagnosedaten-
Ubermittlung auf ,sicher” eingestellt werden.

Innerhalb der jeweiligen Microsoft 365-Anwendungen sollte die Einstellung zur Ubermittlung von Diagnosedaten auf
Administratorebene flr alle Nutzer*in auf die moglichst geringste Stufe eingestellt werden. Um zu sehen, welche Dia-
gnosedaten von Windows oder Office an Microsoft Ubermittelt werden, stellt Microsoft einen ,Diagnostic Data Viewer"
zur Verflgung (Link zum DDV).

Die Funktion ,Customer Experience Improvement Program” (CEIP; ,Verbesserung von Office") sollte deaktiviert werden,
da Microsoft die hierbei Gbermittelten Daten zu eigenen Zwecken verwendet.

Die als kritisch einzustufenden Anwendungen innerhalb des konkret gebuchten Plans sollten deaktiviert werden, sofern
kein dringender Bedarf besteht, diese einzusetzen.

Sofern auch die Connected Experiences aktiviert sind, sind mindestens die Optional Connected Experiences zu deakti-
vieren (,weitere verbundene Dienste”). In einem weiteren Schritt sollten nach einer Bedarfspriifung aller weiteren nicht
genutzten Dienste deaktiviert werden.

Der Auftragsverarbeitungsvertrag mit Microsoft sowie die im DPA enthaltenen EU-Standardvertragsklauseln sollten
abgeschlossen werden. Die Ablage der abgeschlossenen Vertrags-Version wird empfohlen, da die aktualisierten Ver-
tragsdokumente regelmalig nicht automatisch Vertragsbestandteil werden. Ferner sollte ein Transfer Impact Assess-
ment durchgefihrt werden.

Es sollte gepriift werden, ob die vorhandenen internen Compliance- und Organisationsinstrumente (z. B. Richtlinien,
Anweisungen) sich auf die Datenverarbeitung in Microsoft 365 Uibertragen lassen oder angepasst werden sollten. Die
Mitarbeitenden sollten entsprechend geschult und in Bezug auf den Einsatz von Microsoft 365 sensibilisiert werden.
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SchlieRlich sollten mogliche Rechtsanderungen fir die Giltigkeit von Datentransfermechanismen (wie z.B. Standard-
datenschutzklauseln) aufgrund kinftiger EU-Rechtsprechung oder aufsichtsbehordlicher Praxis im Blick behalten und
bertcksichtigt werden.

06. Ausblick

Microsoft eroffnet mit seinen Programmen und Technologien eine Vielzahl an Moglichkeiten und Verbesserungen fur
eine effizientere und vernetztere Zusammenarbeit. Microsoft bietet dazu viele Einstellungsmaoglichkeiten, um die Mi-
crosoft-Produkte rechtssicher nutzen zu kénnen. Aufgrund seiner Uberwiegenden Lokalisation in den USA verbleiben
insbesondere mit Blick auf den CLOUD-Act und die dazu ergangene Rechtsprechung jedoch weiterhin (datenschutz-)
rechtliche Risiken fir Unternehmen, die Microsoft 365 umfassend nutzen wollen.

Die EU-Kommission und die USA haben sich im Méarz 2022 zwar auf das ,Transatlantic Data Privacy Framework"
(TDPF) geeinigt. Das TDPF sieht unter anderem Regelungen zum Zugriff von US-Nachrichtendiensten auf Daten von
Européaerinnen und Europaern sowie Vorschriften zu einem Rechtsbehelfsverfahren fiir Beschwerden von Europaerin-
nen und Europaern in den USA vor. Das TDPF muss allerdings noch das Verfahren nach § 45 Abs. 3 DS-GVO durch-
laufen und stellt damit noch keinen rechtssicheren Rahmen fir eine transatlantische Datenibermittiung in die USA dar.

Im August 2022 hat zudem Microsoft eine eigene Stellungnahme zur Datenschutzkonformitat von Microsoft 365 und
Microsoft Teams abgegeben (Link zur Stellungnahme). Darin geht Microsoft u.a. auf die verschiedentlich geduf3erten

datenschutzrechtlichen Bedenken, insbesondere aus dem offentlichen Sektor und den Aufsichtsbehdrden, bei der Nut-
zung von Microsoft-Produkten ein.

Ob das Abkommen der EU-Kommission letztlich eine ausreichend rechtssichere Basis fiir eine rechtskonforme Nut-
zung von Microsoft 365 darstellen wird und ob auch die Stellungnahme von Microsoft datenschutzrechtlich zutreffend
ist, werden am Ende aber moglicherweise wieder die Gerichte feststellen mussen.

07. Abbildungsverzeichnis

Abb. 1 Viva Learning Dashboard, Quelle: Microsoft Viva Learning (zuletzt aufgerufen am 24.11.2023, 14:59 Uhr)
https://www.microsoft.com/de-de/microsoft-viva/learning?market=de#tabx8-
4bdbb12aa3840008078bb750b8b4442

Abb.2a Viva Insights Dashboard, Quelle: Microsoft Viva Insights (zuletzt aufgerufen am 24.11.2023, 15:14 Uhr)
https://techcommunity.microsoft.com/t5/microsoft-sharepoint-blog/sharepoint-roadmap-pitstop-au-
qust-2022/ba-p/3617837

Abb.2b  Viva Insights Dashboard, Quelle: Microsoft Viva Insights (zuletzt aufgerufen am 24.11.2023, 15:15 Uhr)
https://learn.microsoft.com/de-de/viva/insights/personal/use/email-digests-3?source=recommendations

Abb. 3 Viva Insights Dashboard, Quelle: Microsoft Viva Insights (zuletzt aufgerufen am 24.11.2023, 15:28 Uhr)
https://learn.microsoft.com/de-de/viva/insights/use/meeting-culture
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Viva Insights Dashboard, Quelle: Microsoft Viva Insights (zuletzt aufgerufen am 24.11.2023, 15:44 Uhr)
https://docs.microsoft.com/de-DE/viva/insights/personal/teams/viva-insights-stay-connected

Viva Topics Quelle: Microsoft Viva Topics (zuletzt aufgerufen am 24.11.2023, 16:03 Uhr)
https://learn.microsoft.com/de-de/microsoft-365/topics/topic-experiences-knowledge-mana-

gers?view=0365-worldwide

Viva Connections Quelle: Microsoft Viva Connections (zuletzt aufgerufen am 24.11.2023, 16:22Uhr)
https:/www.microsoft.com/de-de/microsoft-viva/connections

Viva Goals Quelle: Microsoft Viva Goals (zuletzt aufgerufen am 24.11.2023, 16:24 Uhr)
https:/www.microsoft.com/de-de/microsoft-viva/goals?market=de

Delve und MyAnalytics Quelle: Microsoft Delve und MyAnalytics (zuletzt aufgerufen am 24.11.2023, 16:26 Uhr)
https://support.microsoft.com/de-de/office/wie-kann-delve-wissen-was-f%C3%BCr-mich-relevant-ist-
048d502e-80a7-4f77-ac5¢c-f9d81733¢c385

Delve und MyAnalytics Quelle: Microsoft Delve und MyAnalytics (zuletzt aufgerufen am 24.11.2023, 16:28 Uhr)
https://support.microsoft.com/de-de/office/sind-meine-dokumente-in-delve-sicher-f5f409a2-37ed-
4452-8f61-681e5e1836f3?ui=de-de&rs=de-de&ad=de#tbkmk_opto

Graph Quelle: Microsoft Gaph (zuletzt aufgerufen am 24.11.2023, 16:31 Uhr)
https:/learn.microsoft.com/de-de/graph/overview#powering-the-microsoft-365-platform

Entra Quelle: Microsoft Entra (zuletzt aufgerufen am 24.11.2023, 16:33 Uhr)
https://news.microsoft.com/apac/2022/06/02/microsoft-introduces-microsoft-entra-to-help-customers-

secure-access-in-a-connected-world/

Entra Berechtigungsverwaltung Quelle: Microsoft Entra (zuletzt aufgerufen am 24.11.2023, 16:37 Uhr)
https://www.microsoft.com/de-de/security/business/identity-access/microsoft-entra-permissions-ma-
nagement?market=de

Entra ID Quelle: Microsoft Entra (zuletzt aufgerufen am 24.11.2023, 16:45 Uhr)
https://www.microsoft.com/de-de/security/business/identity-access/microsoft-entra-verified-id

Quellen- und Linkverzeichnis

01 Einfihrung | Festlegungen DSK

Festlegung der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander
vom 24.11.2022 + AG DSK ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung

02 Allgemeines zu Microsoft | Datenschutznachtrag von Microsoft| Schrems I-Urteil des EuGH
Angemessenheitsbeschluss der EU-Kommission vom 10.07.2023
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https://learn.microsoft.com/de-de/deployoffice/privacy/connected-experiences
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ket=de

S. 25| Einbeziehung der Mitarbeitendenvertretung (zuletzt aufgerufen am 30.11.2023, 09:00 Uhr)
https://docs.microsoft.com/de-DE/microsoft-365/compliance/gdpr-dpia-office365

S. 27 | Technische und organisatorische MalRnahmen Link zum DDV
Quelle: Microsoft (zuletzt aufgerufen am 24.11.2023, 16:54 Uhr)
https://apps.microsoft.com/store/detail/diagnostic-data-viewer/ONSWTRRSQ8F7?hl=de-de&gl=DE

S. 28 | Stellungnahme zur Datenschutzkonformitat von Microsoft 365 und Microsoft Teams
Quelle: Microsoft (zuletzt aufgerufen am 24.11.2023, 16:54 Uhr)

https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/08/Microsoft-Statement_Daten-

schutzkonformitaet-von-Microsoft-36 5-und-Microsoft-Teams.pdf
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E-Learning und IT-Sicherheit

Sicherheit beginnt im Kopf: Mit unserem E-Learning
fit fUr die Cyber-Zukunft
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Kiinstliche Intelligenz

Die Zukunft ist jetzt: Unsere digitale Realitat — Kl auch
im Visier von Cyberkriminellen

/
IT-Vergabe

IT-Vergabe im Fokus: Auf dem Weg zu deinem
reibungslosen Vergabeverfahren

SCHWEIZ
MORGENSTERN goes Schweiz

Datenschutz im Wandel: Bereit fur die Zukunft des
revidierten Schweizer Datenschutzgesetzes
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https://www.microsoft.com/de-de/microsoft-365/microsoft-office
https://learn.microsoft.com/de-DE/viva/insights/tutorials/comparison-query
https://learn.microsoft.com/de-de/microsoft-365/topics/topic-experiences-overview?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/topics/topic-experiences-overview?view=o365-worldwide
https://support.microsoft.com/de-de/office/wie-kann-delve-wissen-was-f%C3%BCr-mich-relevant-ist-048d502e-80a7-4f77-ac5c-f9d81733c385
https://support.microsoft.com/de-de/office/wie-kann-delve-wissen-was-f%C3%BCr-mich-relevant-ist-048d502e-80a7-4f77-ac5c-f9d81733c385
https://support.microsoft.com/de-de/office/sind-meine-dokumente-in-delve-sicher-f5f409a2-37ed-4452-8f61-681e5e1836f3?ui=de-de&rs=de-de&ad=de#bkmk_optout
https://support.microsoft.com/de-de/office/sind-meine-dokumente-in-delve-sicher-f5f409a2-37ed-4452-8f61-681e5e1836f3?ui=de-de&rs=de-de&ad=de#bkmk_optout
https://learn.microsoft.com/de-de/deployoffice/privacy/connected-experiences
https://www.microsoft.com/de-de/security/business/privacy/microsoft-priva-risk-management?market=de
https://www.microsoft.com/de-de/security/business/privacy/microsoft-priva-risk-management?market=de
https://docs.microsoft.com/de-DE/microsoft-365/compliance/gdpr-dpia-office365
https://apps.microsoft.com/store/detail/diagnostic-data-viewer/9N8WTRRSQ8F7?hl=de-de&gl=DE
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/08/Microsoft-Statement_Datenschutzkonformitaet-von-Microsoft-365-und-Microsoft-Teams.pdf
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/08/Microsoft-Statement_Datenschutzkonformitaet-von-Microsoft-365-und-Microsoft-Teams.pdf
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